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1. INTRODUCAO

Em cumprimento do disposto na alinea b), do n.2 4, do artigo 6.2, do Regime Geral da Prevencdo da
Corrupg¢do (RGPC), aprovado em anexo ao Decreto-Lei n.2 109-E/2021, de 9 de dezembro?, procede-se

a elaboracdo do relatério de avaliacdo anual?, relativamente ao grau de implementac3o das medidas
preventivas e corretivas identificadas no Plano de Gestdo de Riscos de Gestado, incluindo Riscos de
Corrupc3o e Infragdes Conexas (PPR) da Inspec3o-Geral de Financas - Autoridade de Auditoria (IGF)3.

O PPR em vigor na IGF foi revisto em dezembro de 2021, tendo em conta as recomendacdes e
orientacbes do Conselho de Preven¢do da Corrupgdo (CPC)?% integrando, ainda, as melhores préticas
nacionais e internacionais® sobre a gest3o de riscos de gest3o, incluindo de corrupcdo, fraude e
infracdes conexas, em estreita articulagdo com o reforco do plano ético e de conduta deontolégica,
em funcdo das especiais responsabilidades e exigéncias dos projetos e atividades desenvolvidos,
enqguanto Autoridade de Auditoria de referéncia nacional e internacional como garante de uma gestao
publica mais eficiente e sustentavel.

Na elaboracdo do Plano foram abrangidos os processos e atividades da IGF, tendo-se procedido a uma
analise transversal das competéncias exercidas, de forma a identificar as situacdes que, no ambito das
diferentes areas de atuagao, podem consubstanciar risco de gestao, incluindo de corrupgao e infragdes
conexas e fraude.

Em resultado de um processo de reflexdo interno, que abrangeu todos/as os/as dirigentes e
trabalhadores/as, foi desagregado o conjunto de atividades e responsabilidades relativamente as quais
foram identificados os eventos de riscos, tendo sido ponderadas as medidas de mitigagdo instituidas
e, nos casos considerados necessarios, equacionadas medidas de prevencado/corretivas adicionais para
atenuacdo da sua probabilidade de ocorréncia.

Nestes termos, o presente documento sistematiza o trabalho desenvolvido pela IGF, até 31 de
dezembro de 2023, no que respeita a implementagdo dos mecanismos de acompanhamento e
monitoriza¢cdo permanente das medidas preventivas de risco elevado, previstas no PPR em vigor.

1 Este diploma cria o Mecanismo Nacional Anticorrupgdo e aprova o referido Regime Geral de Prevengdo da Corrupgdo.

2 Neste relatdrio foram consideradas as indicagdes de cariz metodoldgico, que devem assistir a elaboragdo dos relatérios de
avaliagdo do PPR, constantes do Guia N.2 1/2023, de setembro, do Mecanismo Nacional Anticorrupcdo.

3 PPR (igf.gov.pt).

4 Revisdo efetuada na sequéncia da Recomendacdo n.2 1/2009, entretanto complementada por outras aprovadas
posteriormente. As recomendagBes emitidas pelo CPC, nos termos estipulados no artigo 2.2 da Lei n.2 54/2008, de 4 de

setembro, estdo publicadas em: https://www.cpc.tcontas.pt/documentos/recomendacoes cpc.html.

5 Entre os quais se destacam os Cédigos de Etica da INTOSAI! - International Organization of Supreme Audit Institutions (ISSAI
130) e do International Ethics Standard Board for Accoutants (IESBA), bem como a Recomendacgdo da OCDE sobre Integridade
Publica (https://www.oecd.org/gov/ethics/integrity-recommendation-brazilian-portuguese.pdf), a que se reporta a Nota do

CPC, de 2 de maio de 2018 (https://www.cpc.tcontas.pt/documentos/recomendacoes_int/nota recomendacao OCDE.PDF).
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O Programa de Cumprimento Normativo (PCN), previsto no RGPC® integra os seguintes
instrumentos/medidas:

— PPR;

— Designacdo do/a responsavel pelo cumprimento normativo (dirigente superior);
— Cédigo (ética e) de conduta’;

—  Programa de formacdo e comunicacdo®; e

— Canal de dendncia interna.

Estes instrumentos/medidas foram aprovados/implementados e encontram-se divulgados na Intranet
e na Internet®.

No ambito do Regime Geral de Protecdo de Denunciantes de InfracGes (RGPDI), aprovado pela
Lei n.2 93/2021, de 20 de dezembro?®, a IGF, enquanto autoridade competente??, disponibiliza, desde

julho de 2022, um canal de denincia externa'?, como mecanismo de prevencdo, detecdo e
sancionamento de atos de corrupcdo e infragdes conexas, levados a cabo contra ou através da
entidade. Neste contexto, dando cumprimento a obrigacdo de reporte prevista naquele Regime,
procedeu ao envio a Assembleia da Republica dos relatdrios sobre as denuncias objeto de tratamento
em 2022 e em 2023%,

De sublinhar que, no decurso de 2023, a semelhan¢a do ano anterior, foram realizadas a¢des de
sensibilizacdao sobre a tematica da ética e integridade dirigidas especificamente ao corpo inspetivo,
bem como a “Jornada da Etica”, envolvendo todos/as os/as trabalhadores/as da IGF, as quais foram
promovidas pela Dire¢do Superior e pelo Comité de Etica. De forma a promover e aprofundar uma
cultura de integridade e de ética entre os/as trabalhadores/as, a IGF disponibiliza, no seu website, um

6 Cfr. artigos 5.2 a 9.2. O PCN abrange as entidades que empreguem 50 ou mais trabalhadores/as, como é o caso da IGF.

7 Despacho n.2 2335/2022, de 7 de fevereiro, do Ministro de Estado e das Finangas, publicado no DR, 2.2 Série, de 23 de
fevereiro).

8 A IGF adota uma politica de comunicagdo aberta, divulgando os planos de formagdo anuais no seu website, incluindo as
ac¢des de sensibilizagdo/formagdo no dmbito do RGPC: https://igf.gov.pt/planos-de-formacao.

9 https://igf.gov.pt/regime-geral-de-prevencao-da-corrupcao-rgpc.

10 Este diploma procede a transposi¢do da Diretiva (UE) 2019/1937, do Parlamento Europeu e do Conselho, de 23 de outubro

de 2019, relativa a prote¢do das pessoas que denunciam violagdes do direito da Unido, concretiza os requisitos e
procedimentos a adotar nos canais de denuncia, interna e externa.

11 Cfr. alinea f), do n.2 1, do artigo 12.2 do RGPDI.
12 https://igf.gov.pt/canais-de-denuncias-ambito-rgpdi-ext.

13 No biénio 2022-2023 foram recebidas 59 denuncias as quais, por n3o se enquadrarem no dmbito do canal, foram
encaminhadas para as entidades competentes.
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separador préprio4, onde estdo disponiveis, nomeadamente, relatérios de atividades do Comité de
Etica, “Guia pratico sobre ofertas de presentes e convites” e, ainda, um simulador de “autoavaliacdo
de risco de conflito de interesses” para a despistagem de potenciais riscos de conflito de interesses.
Também foi atualizado o manual de acolhimento de novos/as trabalhadores/as (criado em 2022), o
qual explicita o PCN da IGF.

2. AVALIAGCAO DA IMPLEMENTAGCAO DAS MEDIDAS
2.1. Enquadramento sumdrio

O PPR da IGF detalha o tipo de riscos especificos inerentes ao cumprimento das prioridades
estratégicas e dos objetivos operacionais, dos projetos e atividades desenvolvidas (missdo e suporte),
classificando os riscos em fung¢do da probabilidade da sua ocorréncia e do seu impacto.

No mapeamento efetuado, foram identificados riscos de gestao, incluindo de corrupcao e infracoes
conexas, transversais e por setores especificos, detalhando as fung¢bes que, pela sua natureza
intrinseca, se apresentam como mais suscetiveis a riscos neste dominio, distribuidos pelas seguintes
cinco areas:

— Gestdo Estratégica;

— Missdo (Auditoria, Controlo e Apoio Técnico Especializado);

— Sistemas e Tecnologias de Informacgdo/Seguranca da informacéo;

— Suporte (Gestdo de Recursos Humanos, Financeiros e Patrimoniais); e
— Privacidade e Prote¢do de Dados.

Neste contexto, foram identificadas as medidas preventivas/corretivas, o calendario, os efeitos
esperados da sua concretizacdo (na linha das melhores praticas internacionais), bem como os
responsaveis pela implementacdo das a¢des de mitigagcdo ou eliminagdo dos riscos, a saber: Diregao
Superior (Inspetor-Geral e os Subinspetores-Gerais), Dirigentes intermédios (Inspetores de Financgas
Diretores, Chefes de Equipa com Direcdo de Projetos, Chefes de Equipa, Diretor de Servicos e Chefe de
Divisdo da Direcdo de Servicos Administrativos), Inspetores/as e restantes trabalhadores/as.

Globalmente, associadas as 5 referidas areas, foram identificadas 49 situagGes de risco, das quais 20
foram consideradas de risco elevado, 25 de risco moderado e 4 de risco fraco, conforme se evidencia
no seguinte quadro:

14 https://igf.gov.pt/etica.
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Quadro 1 - SituagGes de risco por drea e respetiva graduagao do risco

o risco )
M
Gestdo Estratégica (GE) 2 10 12
Missdo (Ml) 5 11
Privacidade e Prote¢do de Dados Pessoais (PD) 3
Sistemas de Informacao (SI) 2 1
Suporte - Recursos Financeiros, Patrimoniais e Rec. Humanos (RF/RH) 8 14

Total 20 25 4 49
Nota: (a) Graduagado do Risco: Elevado (E) / Moderado (M) / Fraco (F).

De forma a mitigar os riscos, foram definidas 140 medidas, das quais, 66 estdo associadas as situacdes
de risco elevado (E), 60 as de risco moderado (M) e as restantes 14 as situacGes de risco baixo (B),
como se evidencia, por area, na figura seguinte:

Figura 1 — Medidas preventivas/corretivas por area e respetiva graduagdo do risco
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Refira-se que, em resultado da monitorizacdo intercalar ao PPR, efetuada em outubro de 2023%, das
66 medidas de mitigacdo previstas para as situagGes de risco elevado, 86% (57) encontravam-se
totalmente implementadas, 9% (6) estavam em curso e, apenas, 5% (3) ainda ndo haviam sido

implementadas.

15 https://igf.gov.pt/plano-de-prevencao-de-riscos-de-gestao.
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2.2. Resultados
2.2.1 Sintese global

A avaliacdo anual das situacdes de risco constantes do PPR, a semelhanca da monitorizacdo intercalar
realizada em outubro de 2023, assentou num processo participativo, tendo sido envolvidos/as
todos/as os/as responsaveis, que apresentaram o ponto de situa¢do sobre a implementacdo das
medidas sob sua responsabilidade, classificando-as de acordo com o seguinte estado de execucgado:

- Sim, medida implementada na totalidade;
- Em curso, medida cuja implementacao foi iniciada, mas ainda nao foi concluida; e
- N&o, medida ainda ndo implementada.

Os resultados da avaliacdo anual foram compilados, constando dos anexos ao presente documento
uma sintese global e uma apreciacdo detalhada por area (vd. Anexos 1 a 6). No quadro seguinte,
apresenta-se um resumo do grau de implementacao das medidas:

Quadro 2 — N.2 de medidas por area e respetivo estado de implementagao

Implementagao

Areas Total
Sim Em curso Nao
Gestado Estratégica 27 3 1 31
Missao 24 2 26
Privacidade e Protegdo de Dados Pessoais 7 1 2 10
Sistemas de Informagdo 17 3 20
Suporte - Recursos Financeiros, Patrimoniais e Rec. Humanos 39 8 6 53
Subtotal 114 14 12
81,4% 10,0% 8,6%
Total 140

Em resultado da monitorizacdo anual efetuada as medidas de mitigacdo previstas no PPR para as
situacBes de risco elevado, moderado e fraco, constata-se que:

- 114 (81,4%) encontram-se totalmente implementadas;

- 14 (10%) estdo em curso; e

- 12 (8,6%) ainda ndo foram implementadas.
Em termos percentuais, destacam-se, com taxas de implementacdo acima dos 80%, as areas da Gestdo
Estratégica, da Missdo e dos Sistemas de Informacdo, sendo, igualmente de salientar o esforco

prosseguido pelas restantes duas areas, Privacidade e Protecdo de Dados Pessoais e Suporte, na
prossecucdo do PPR, com 10% e 15% das medidas em curso, respetivamente:
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Figura 2 — Taxa de implementagao das medidas por area

100%
20% 15% 1%
80%
60%
92% \
40% 85% .
70% 74%
20%
0%
GE M PD sl RF/RH

HSim BEm curso Nao

2.2.2 Medidas ndo implementadas ou em curso

Relativamente as 26 medidas mitigadores previstas no PPR, cuja implementag¢ao ainda ndo foi possivel
ou que se encontra em curso, 15 sdo relativas a situa¢des de risco moderado, 8 a situagbes de risco
elevado e 3 a situagGes de risco fraco, apresentando-se, no quadro seguinte, a sua distribui¢cao por

area:

Quadro 3 — Medidas ndao implementadas ou em curso, por area e graduagao do risco

Grau do risco @) Peso no total
—————————————— Total . (b)
E M medidas
Gestdo Estratégica 4 4 13%
Missdao 1 1 2 8%
Privacidade e Protegdo de Dados Pessoais 3 3 30%
Sistemas de Informacgao 3 3 15%
Suporte - Recursos Financeiros, Patrimoniais e Rec. Humanos 7 4 3 14 26%
8 15 3 26 199
Subtotal %
30,8% 57,7% 11,5%
Total 26

Notas: (a) Graduagdo do Risco: Elevado (E) / Moderado (M) / Fraco (F).
(b)Total de medidas corretivas ndo implementadas na area/Total de medidas definidas na area (Quadro 2).

Refira-se que, em todas as situagGes acima assinaladas, os responsaveis pela implementacdo das
medidas apresentaram o0s motivos ou constrangimentos que impossibilitaram a efetiva
implementacdo, tendo, na generalidade dos casos, sido apontadas, designadamente, a exiguidade de
recursos humanos, a inexisténcia de recursos financeiros necessarios para a sua implementacdo ou
sistemas de informacdo que ainda se encontram em desenvolvimento.

8/15



Avalia¢do anual do Plano de Prevengdo de Riscos de Gestao,
incluindo riscos de corrupgao e infragoes conexas (2023)

AUTORIDADE DE AUDITORIA

N3do obstante, sendo a monitorizagdo do PPR um processo participativo transversal a organizagao,
foram concertados novos prazos, por cada responsavel, perspetivando-se que a plena implementacao
destas medidas ocorra até ao final de 2024.

2.2.3 Medidas implementadas

Quanto as medidas totalmente implementadas, destaca-se, na area da Gestao Estratégica, a aprovacao
do Cédigo de Etica e Conduta, a disponibilizacdo de canais de dentncia (interno e externo), bem como
a realizagdo de acbes de sensibilizacdo sobre a ética, fraude e corrupgdo, abrangendo todos/as os/as
Dirigentes e Trabalhadores/as da IGF', encontrando-se, deste modo, garantida a observancia de
deveres funcionais e éticos e da tutela exclusiva do interesse publico (independéncia e imparcialidade
no exercicio de fungGes).

Neste contexto importa salientar que todos/as os/as trabalhadores/as em fungdes na IGF assinaram
declaracdes de “conhecimento e compromisso” de observancia do Cédigo de Etica, assim como os/as
gue cessam ou suspendem as fung¢des na IGF assinam declaracdo, sob compromisso de honra, a
garantir que irdo continuar a observar os principios de confidencialidade e de transparéncia previstos
naquele Cédigo?.

De sublinhar, igualmente, ao nivel da Gestdo Estratégica, a medida relativa ao exercicio da
responsabilidade partilhada em diferentes niveis, uma vez que o processo de planeamento, bem como
a execugdo das ag¢des e o respetivo relato, envolve a participagdo dos diferentes niveis hierarquicos,
assegurando-se, assim, a adequac&o do perfil técnico e comportamental ao exercicio de funcdes e/ou
a motivacdo dos/as trabalhadores/as neste ambito.

Destaque também para a importancia das medidas previstas no ambito de promog¢do de uma cultura
de responsabilidade social e de sustentabilidade, visando a procura constante das melhores condicGes
para o exercicio de funcbes dos/as trabalhadores/as da IGF, com a aprovac¢do do Programa de
Responsabilidade Social e Ambiental 2023-2024, contribuindo, assim, para o fortalecimento do espirito
de grupo, de pertenga e coesdo organizacional, bem como para a conciliagdo da vida profissional,
pessoal e familiar.

Relativamente a area de Missdao, de modo a garantir a aplicagdo das politicas, normas, metodologias e
procedimentos em vigor aplicaveis as acdes de controlo e auditoria, salienta-se 0 acompanhamento e
supervisao permanente e regular da atividade, da qualidade dos produtos e do processo de auditoria,
através dos varios niveis hierarquicos.

16 Em 2023, foram realizadas acBes abrangendo os seguintes temas: Etica e Integridade dos Auditores (107 participantes);
Jornada da Etica, promovida pelo Comité de Etica (122 participantes); Assédio Laboral — diretores e chefes de equipa (30
participantes). No dmbito do programa de integragdo de 20 inspetores/as estagiarios/as, foi incluida formagdo especifica
sobre a temética do Programa de Cumprimento Normativo da IGF, assim como a Etica e o Cédigo de Etica da IGF.

17 Cfr., respetivamente, n.2 3, do artigo 1.2 e alinea e), do n.2 2, do artigo 3.2, do Cédigo de Etica e Conduta da IGF.
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Ainda nesta drea, para assegurar a qualidade e a fiabilidade dos relatdrios de auditoria e dos outros
produtos elaborados, sublinha-se a atividade desenvolvida pelo Comité da Qualidade®® que, através
da sua acdo sistematica e regular, promove a avaliacdo interpares daqueles. Neste contexto, o Comité
elaborou, em 2023, 44 pareceres e efetuou a monitorizacdo global dos procedimentos e produtos,
tendo os resultados sido comunicados a dire¢do superior e divulgados junto da direcao intermédia.

Destaque, ainda, para a medida relativa a rotatividade dos membros deste Comité, tendo sido, na
sequéncia de despacho do Inspetor-Geral, designados, para o triénio 2023/2025, 5 novos membros.

Por outro lado, e de modo a aperfeigoar o perfil técnico e comportamental dos/as inspetores/as no
exercicio das suas funcdes, foram realizadas, em 2023, diversas sessGes de partilha de conhecimentos,
de experiéncias e de informagao técnica.

Na area de Suporte, no que concerne aos recursos humanos, de modo a assegurar a corre¢cdo dos
pagamentos, assume especial relevancia a implementacdao de mecanismos de conferéncia, com niveis
diferenciados na validacdo do registo da assiduidade dos/as trabalhadores/as. Por outro lado, a
transparéncia, isen¢do e imparcialidade, no recrutamento de trabalhadores/as nas suas varias
modalidades, encontra-se garantida com a rotatividade dos membros dos juris dos procedimentos,
bem como a adequacdo dos métodos de sele¢do ao perfil do cargo/fun¢do a desempenhar.

Nesta sede, e de forma a reforgar a transparéncia, a isengao e a imparcialidade na contratagdo publica
e no recrutamento de trabalhadores/as, foi implementada a obrigatoriedade da subscricio de
declaragdo de inexisténcia de incompatibilidades, impedimentos ou conflito de interesses pelos
membros do juri dos procedimentos que venham a ocorrer, além dos gestores dos contratos e
trabalhadores/as que exercem fung¢des nestas areas.

Visando mitigar o risco de acesso indevido a documentos, a dados pessoais ou a informagdes
confidenciais, destaca-se: a existéncia de medidas que limitam o acesso aos processos individuais aos
trabalhadores da drea de recursos humanos, bem como a interessado/a devidamente legitimado/a; o
registo didrio das entradas e saidas do edificio; a utilizagao eficaz do sistema de gestdao documental
para toda a documentac¢do produzida e recebida na IGF, respeitando as politicas de seguranga e
procedimentos de acesso em vigor.

Quanto a area Privacidade e Protecdo de Dados Pessoais, de forma a acautelar a divulgacdo indevida,
interna ou externa, por descuido ou intencionalmente, em proveito préprio ou de terceiro, de dados
pessoais acessiveis no exercicio de fungdes, sublinha-se a realiza¢do de acdo de formacgao relacionada

18 A intervengdo do Comité de Qualidade visa contribuir para o refor¢o da qualidade dos procedimentos, produtos e
resultados da IGF, mediante a respetiva avaliagdo, de acordo com os referenciais de auditoria, por forma a assegurar a
utilizagdo de critérios objetivos e homogéneos (art.2 31.2 do Regulamento do Procedimento de Inspegdo da IGF, aprovado
por Despacho n.2 6387/2010, do Ministro de Estado e das Finangas, de 5 de abril, publicado no DR, 2.2 Série, de 12 de abril).
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com a seguranca informatica dos equipamentos, abrangendo dirigentes e trabalhadores/as da IGF, das
dreas de miss3o e de suportel®, e de jornada sobre a temética da documentacdo de auditoria.

Ainda nesta area, foram revistas as politicas e procedimentos em cumprimento do RGPD, bem como
efetuada a monitorizacdo da sua implementacao e realizadas auditorias de conformidade no sentido
de garantir o respeito pelas normas e procedimentos instituidos na consulta, andlise e tratamento de
dados pessoais.

Por ultimo, no que diz respeito a 4rea dos Sistemas e Tecnologias de Informacdo, para assegurar a
inexisténcia de falhas na seguranca decorrente da livre circulagdo de dispositivos, destaca-se a
implementag¢do da medida preventiva relativa a protecdo da informacao residente nos computadores,
através de mecanismos de cifra dos discos, controlo de acessos de sessao, controlo de acessos por
rede ao computador, atualizacdo do sistema operativo e antivirus e estabelecimento de ligacbes
seguras a rede da IGF.

Complementarmente, no ambito do risco de erros na operagdo de sistemas e manuseamento da
informacao, falhas e interrup¢des na disponibilizacdo da informacdo e comunicagées, foi aprovada e
implementada a Politica de Seguranca da Informacdo e as componentes de organizacao da seguranga
da Informacgdo, Politica de Passwords e Procedimento de Notificacdo de Incidentes, tendo sido
acompanhada a transferéncia dos sistemas da IGF para a Cloud publica Azure.

Neste ambito, sublinham-se também as medidas relativas a implementa¢gdo de mecanismos de
controlo de ligagdo a rede da IGF de equipamentos estranhos, ndo autorizados, bem como a realizagdo
de acbes de formacdo e sensibilizagdo sobre ciberseguranca e seguranca da informacgdo, que
abrangeram os/as trabalhadores/as da IGF, e que foram ministradas pelo responsavel de Seguranca
da IGF, pela Encarregada de Protecdo de Dados e por representante do Servico de Informagdes de
Seguranga.

3. PROGRAMA DE CUMPRIMENTO NORMATIVO, SISTEMA DE CONTROLO
INTERNO E TRANSPARENCIA

O PPR em vigor na IGF, bem como o novo Cédigo de Etica e Conduta®, o programa de formag&o interno
especifico??, integrado no Plano de Formacdo Anual, e a disponibilizacdo de dois Canais de
Denuncias (um Interno e outro Externo)??, como mecanismo de prevencio, detecdo e sancionamento

19 Abrangendo 119 trabalhadores/as.
20 https://igf.gov.pt/etica.

21 programas de formagdo interna a todos os seus dirigentes e trabalhadores, com vista a que estes conhegam e
compreendam as politicas e procedimentos de prevengdo da corrupgdo e infragdes conexas implementados.

22 https://igf.gov.pt/canais-de-denuncias-ambito-rgpdi-ext.
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de atos de corrupcdo e infracdes conexas, levados a cabo contra ou através da entidade??, integram os
instrumentos fundamentais do PCN da IGF.

O controlo da aplicacdo do Programa encontra-se garantido com a nomeacdo, em 23/02/2022, pelo
Inspetor-Geral, da responsavel pelo cumprimento normativo do mesmo (dirigente superior).

A IGF também divulga, no seu sitio na Internet, os principios e normas orientadores da sua atuacio?.

Por seu turno, o reforgo e a eficacia do controlo interno da IGF, medido pelo grau de eliminagdo ou
reducdo do risco através das medidas preventivas/corretivas implementadas, trata-se de um processo
dindmico em constante avaliagdo. A sua continuidade encontra-se garantida dado assentar num PPR
que, para além da fundamentacdo das acGes propostas, inclui os resultados esperados, identifica os
responsdveis pela aprovacdo e implementacdo do plano, a alocacdo de recursos, a monitorizacdo e o
reporte da execucdo, bem como o prazo de conclusdo das agdes.

De sublinhar que, em resultado da avaliacdo do sistema de controlo interno realizada, assente nas
respostas as questdes identificadas nas linhas gerais de orientacdo do Conselho Coordenador da
Avaliacdo de Servicos?, foi possivel concluir, face ao referido referencial técnico, o nivel de exceléncia
do sistema de controlo interno implementado nesta Autoridade de Auditoria®®.

Sem prejuizo do esforco de melhoria continua, as especificagdes técnicas do sistema de controlo
interno encontram-se materializadas em diferentes instrumentos/mecanismos, além do PPR,
nomeadamente no Manual de Politicas e Procedimentos de Gestdo da IGF e no Manual de Normas e
Procedimentos de Gestdo Logistica da Informagao.

Na IGF, existem varios niveis de controlo interno de modo a assegurar que os procedimentos de gestdo
interna, nas suas diferentes componentes, com particular destaque para os que envolvem a assungdo
e realizacdo de despesa publica, se encontram desenvolvidos em conformidade com a lei e as regras e
principios que regem a boa gestdo financeira publica.

Apesar da reduzida dimens3do das despesas realizadas no ambito da contratacdo publica, a IGF
assegura o rigoroso cumprimento da legislagao aplicdvel, recorre aos mecanismos centralizados de
compras do Estado e assegura a adequada transparéncia dos procedimentos realizados, através da sua

publicacdo, nos termos legais, no Portal Base (dos Contratos Publicos)?’.

23 Em conformidade com a obrigagdo decorrente do RGPDI.
24 https://igf.gov.pt/principios-e-normas-orientadores.

25 Vide Anexo A do documento técnico n.2 1/2010, de 04/03, do referido Conselho Coordenador.

26 100% das respostas foram afirmativas. Esta informag&o consta do Relatdrio de Atividades de 2023, a publicar no website

da IGF logo que aprovado pelo/s membro/s do Governo da tutela.

27 A consulta pode ser efetuada no Portal Base.

12/15


https://igf.gov.pt/principios-e-normas-orientadores
https://www.base.gov.pt/Base4/pt/pesquisa/?type=contratos&texto=&tipo=0&tipocontrato=0&cpv=&aqinfo=&adjudicante=600019608&adjudicataria=&sel_price=price_c1&desdeprecocontrato=&ateprecocontrato=&desdeprecoefectivo=&ateprecoefectivo=&desdeprazoexecucao=&ateprazoexecucao=&sel_date=date_c1&desdedatacontrato=&atedatacontrato=&desdedatapublicacao=&atedatapublicacao=&desdedatafecho=&atedatafecho=&pais=0&distrito=0&concelho=0

Avalia¢do anual do Plano de Prevengdo de Riscos de Gestao,
incluindo riscos de corrupgao e infragoes conexas (2023)

AUTORIDADE DE AUDITORIA

Em matéria de conflito de interesses, a IGF adotou medidas destinadas a assegurar a isen¢do e a
imparcialidade dos seus dirigentes e trabalhadores/as e a prevenir situa¢des de favorecimento. Para o
efeito, desde 2015 a IGF imp&e aos seus dirigentes e trabalhadores/as a assinatura da declaracdo de
inexisténcia de incompatibilidades e impedimentos na prevencado de conflitos de interesses, no inicio
das acdes de controlo, auditoria e apoio técnico especializado.

Recentemente?, foi implementado o procedimento da subscri¢do de declaracdo, sob compromisso de
honra, por todos/as os/as dirigentes e trabalhadores/as, de que ndo exercem em acumulac¢do outras
fungdes publicas ou privadas ou que as fungdes que exercem estdo autorizadas e ndo colidem sob
forma alguma com as que sdo exercidas na IGF, nem colocam em causa a isenc¢do e o rigor que lhes
sdo exigidos, comprometendo-se a informar de imediato a alteracdo de qualquer uma destas
circunstancias.

Também no ambito da drea da missao, a intervencao da IGF assenta na aplicacdo de principios, normas
e referenciais técnicos de auditoria alinhados com referenciais internacionais de auditoria, incluindo
normas especificas envolvendo o planeamento, a execu¢do, o relato e o seguimento das
recomendacdes de auditorias anteriores, bem como a documentag¢do de auditoria. Neste contexto e,
como se disse atras, assume especial importancia o papel desempenhado pelo Comité da Qualidade,
enquanto 6rgao consultivo com competéncia no controlo regular interpares da qualidade dos
procedimentos, documentos e resultados da IGF, mediante a sua avaliagdo de acordo com referenciais,
diretrizes e normas técnicas e de auditoria.

De sublinhar, ainda, a transversalidade dos sistemas informaticos de suporte ao processamento de
dados em todas as areas, destacando-se as diversas aplicacbes especificas de apoio a atividade
operacional, designadamente, planeamento, execucdo, avaliacdo e gestdo documental que garantem
a integridade e a fiabilidade da informacao.

No Anexo 7 encontram-se sistematizados os principais mecanismos de controlo interno instituidos na
IGF.

Ainda no ambito do PCN, importa salientar que a IGF publica na Intranet e na sua pagina oficial na
Internet os elementos previstos no RGPC, em matéria de transparéncia administrativa?®, assegurando
a acessibilidade, o uso, a qualidade, a compreensibilidade, a tempestividade e a integridade dos dados
divulgados.

28 No primeiro trimestre de 2024.

https://igf.gov.pt/transparencia-administrativa. Cfr. artigos 6.2, 7.2 e 12.2 do RGPC.
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Destaque, ainda, para a informagdo bdsica sobre direitos e obrigacdes dos cidaddos e sobre os
procedimentos a observar na relacdo destes com a Administracdo Publica, a qual também se encontra
divulgada no Portal ePortugal°.

Em relacdo as obrigacdes legais de transparéncia a que a IGF estd vinculada, destacam-se os contetdos
disponiveis no site, para melhor percecdo dos/as cidaddos/ads e interessados/as, designadamente
guanto a seguinte informacao:

— Subvencdes e beneficios publicos®! ;

— Relatdrios de inspecdo as autarquias locais e sinteses de resultados das restantes dreas de
intervenc3o®’;

— Participacdes civicas®;
— Endereco eletrdnico para o envio de queixas de assédio em contexto laboral no setor publico®*;

—  Formuldarios eletrénicos para cumprimento dos deveres de informacdo/comunicacido/registo:
dos gestores publicos e dos ROC ou SROC, relativamente as Entidades de Interesse Publico
supervisionadas por esta Autoridade de Auditoria; das Sociedades Gestoras de Participagdes
Sociais; e contratos programa celebrados entre os Municipios, as Areas Metropolitanas e as
Comunidades Intermunicipais e outras entidades®.

30 https://eportugal.gov.pt/web/guest/pesquisa/-/pesquisa/tudo/igf.

31 https://igf.gov.pt/subvencoes-publicas.

32 https://igf.gov.pt/sinteses-de-resultados e https://igf.gov.pt/relatorios-administracao-local-autarquica.

33 https://igf.gov.pt/participacao-de-factos-relevantes.

34 https://igf.gov.pt/informacao-assedio-em-contexto-laboral-no-setor-publico.

35 Disponiveis no separador “Comunica¢des” do website da IGF.
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4. CONCLUSAO

A monitorizacdo anual do PPR em vigor na IGF assume especial importancia no reforco da afirmacao
da lideranca pelo exemplo (Tone at the top), assegurando elevados padrdes de ética, integridade,
gualidade e promovendo a sustentabilidade estratégica da organizacao.

Com efeito, a avaliacdo independente, da atividade desenvolvida pelos vérios niveis da organizacgao,
continua a ter um papel preponderante no ambito das medidas de prevencdo da corrupgao previstas
no RGPC, consubstanciando, aquele plano, um dos instrumentos fundamentais do PCN implementado
nesta Autoridade de Auditoria.

O processo participativo em que assentou a elaboracdo do PPR, potenciou a consciencializacdo por
parte dos/as diferentes responsaveis sobre a importancia da implementacdo de mecanismos e
medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos
riscos das situagdes que possam expor a organiza¢do a atos de corrupgao e infragdes conexas.

Os resultados obtidos, que abrangeram de forma transversal todas as dreas, incluindo a direcdo,
confirmam a prioridade dada pela IGF a implementacdo das medidas previstas, nos prazos definidos,
porquanto, até dezembro de 2023, estavam implementadas ou encontravam-se em curso 91,4% (128)
do total das 140 medidas previstas, sendo que apenas 8,6% (12) ainda ndo foram implementadas.

A avaliagdo e monitorizagdo regular da execugao do PPR continuam a assumir-se como elementos
fundamentais no reforgo e fortalecimento do sistema de controlo interno de todos os processos
relacionados com as dreas da gestdo estratégica, missdo, suporte, sistemas de informagdo e
privacidade e prote¢ao de dados da IGF.

5. COMUNICACAO E PUBLICITACAO

Em cumprimento do estabelecido nos numeros 6 e 7, do artigo 6.2, do RGPC, este Relatério de
Avaliagdo Anual é objeto de:

a) Comunicagdo, para conhecimento, as seguintes entidades:
— Ministro de Estado e das Financgas;
— Ministro Adjunto e da Coesao Territorial; e

— Mecanismo Nacional Anticorrupgao;

b) Publicitacdo aos/as trabalhadores/as, através da intranet, e no website institucional da IGF.

IGF, em abril de 2024.
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Grau de cumprimento das medidas preventivas/corretivas do PPR

Grau cumprimento medidas preventivas/corretivas do PPR | Gestdo Estratégica -
Diregdo Superior

Grau cumprimento medidas preventivas/corretivas do PPR | Area de missdo -
Auditoria, Controlo e Apoio Técnico Especializado

Grau cumprimento medidas preventivas/corretivas do PPR| Sistemas e Tecnologias
de Informacgdo e Comunicagdo

Grau cumprimento medidas preventivas/corretivas do PPR | Area de suporte — Gest&o
de Recursos Financeiros e Patrimoniais e Gestdao de Recursos Humanos
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Mecanismos de controlo interno globais instituidos na IGF
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Anexo 1
Grau de cumprimento das medidas preventivas/corretivas do PPR

Implementagao

Area / Ambito / Risco / Medida Preventiva/Corretiva

SIm Em curso
Area de Gest3o Estratégica (GE) 27 3 1 31
Acompanhamento e controlo da atividade desenvolvida e da qualidade dos procedimentos e produtos 4 1 4
Atuacdo ineficiente ou reduzida eficacia dos resultados 1 1
ab)Garantir a efetiva implementagdo das normas sobre planeamento, relato, documentagéo de auditoria e avaliagdo das agdes. 1 1
Deturpag¢do, manipulagdo, omissdo ou utilizagdo indevida da informagao
Adulteragdo das conclusdes e das propostas de decisdo para beneficio préprio ou de terceiros 8 2
ac)Assegurar um controlo efetivo da execugdo dos trabalhos e da avaliagdo dos resultados. 1 1
ad)Verificar a adogdo tempestiva de medidas corretivas propostas. 1 1
ae)Reforgar o controlo hierdrquico e a agdo do Comité de Qualidade. 1 1
Exercicio ético e de conduta profissional 13 13
Acumulagdo de fungdes publicas e privadas ndo autorizadas ou passiveis de colidir com o exercicio de fungdes 1 1
m)Implementar mecanismos de controlo das incompatibilidades e impedimentos previstos na lei e no novo Cédigo de Etica e
Conduta, com envolvimento, na apreciagio das situagdes, do Comité de Etica. 1 1
Favorecimento ou prejuizo de entidades auditadas 2 2
q)Robustecer a avaliagdo de risco no planeamento e execugdo das atividades, em linha com as melhores praticas internacionais. 1 1
r)Reforgar o controlo da qualidade dos produtos pelo Comité de Qualidade. 1 1
Imparcialidade e objetividade comprometidas por conflitos de interesses, interesses particulares ou influéncia indevida de
terceiros e 2
j)Adotar decisdes com intervengdo de varios niveis hierarquicos (four eyes principle). 1 1
k)Assegurar a subscri¢do da declaragdo de inexisténcia de situagdes de incompatibilidade, impedimentos ou conflito de
interesses no inicio de cada agdo de auditoria / controlo / apoio técnico especializado e nos procedimentos de contratagdo
publica, por todos/as os/as dirigentes intervenientes. 1 1
I)Reforgar a imparcialidade e a objetividade através do robustecimento da avaliagdo de risco no planeamento e execugdo das
atividades, em linha com as melhores praticas internacionais. 1 1
Inobservancia de deveres funcionais e éticos e da tutela exclusiva do interesse publico (fragilidades na independéncia e na
imparcialidade no exercicio de fungdes) 4 &
f)Promover a regularidade e transparéncia das reunies do Conselho de Inspegdo. 1 1
g)Aprovar o novo Cédigo de Etica e Conduta. 1 1
h)Disponibilizar canais de denuncias. 1 1
i)Promover a realizagdo de a¢des de sensibilizacdo sobre ética destinadas a todos/as os/as Dirigentes e Trabalhadores/as, a
incluir no Plano de Formagdo. 1 1
Recebimento de ofertas, hospitalidade ou outros beneficios similares passiveis de condicionar a imparcialidade e a integridade 4 d
n)Aprovar normas relativas a apresentagdo de declaragdo e registo de ofertas e outros beneficios aceites no exercicio das
fungdes. 1 1
Utiliza¢do ou divulgagdo indevida de informagdo reservada ou confidencial, incluido em proveito préprio ou de terceiros 2 2
o)Aprovar normas especificas sobre o dever de confidencialidade, de modo a assegurar que esse dever permanece durante a
suspensdo ou apos a cessagdo do exercicio de fungdes na instituicdo, exigindo a subscrigdo de declaragdo especifica para o
efeito. 1 1
p)Promover a disponibilizagdo de registos de acessos pelos sistemas de informag&o. 1 1
Planeamento e execugio das ag¢des, valorizacdo e motivacio dos/as trabalhadores/as 6 6
Inadequagao do perfil técnico e comportamental ao exercicio de fungdes e/ou falta de motivagdo dos/as trabalhadores/as no
exercicio de fung¢des publicas o J
s)Promover processos de recrutamento que garantam a adequada selegdo de recursos. 1 1
t)Adotar medidas de valorizagdo do desenvolvimento do conhecimento, com adequagdo das necessidades formativas ao perfil
exigido. 1 1
u)Realizar inquéritos de satisfagdo junto dos/as trabalhadores/as. 1 1
v)Disponibilizar os meios necessarios aos/as trabalhadores /as para exercicio das suas fungdes. 1 1
w)Garantir o exercicio de responsabilidade partilhada em diferentes niveis. 1 1
x)Realizar reunies periddicas da Diregdo Superior com os/as dirigentes intermédios para partilha de experiéncias e informag&o. 1 1
Planear a atividade anual da IGF 2
Orientagdo da intervengdo da IGF em fungdo de outros critérios que n3o o interesse publico 2
a)Plano de atividades elaborado através de um processo em que participam os inspetores, os chefes de equipa os diretores e a
diregdo superior. 1 1
b)Intervencdo baseada no Plano de Atividades anual, ou em decisdo/solicitacdo da Tutela ou do Inspetor-Geral. 1 1
Prestagdo de informagdo 2 1 3
Falta de transparéncia, incorrecdo ou insuficiéncia da informagdo prestada (contabilistica, de recursos, de processos, da > 1 .

atividade ou de outra natureza) aos/as cidaddos/as ou entidades externas
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Implementacao

Area / Ambito / Risco / Medida Preventiva/Corretiva

Sim Em curso

aa)lnstituir um sistema integrado de informagdo e processos (gestor documental), apto a apresentar indicadores de realizagdo e

do desempenho. 1 1
y)Assegurar o acompanhamento e supervisdo hierarquica da atividade da IGF. 1 1
z)Desmaterializar processos e aprofundar a comunicagdo eficaz com os stakeholders. 1 1
Promover uma cultura de responsabilidade social e sustentabilidade energética e ambiental 2 1 3
Prevaléncia de praticas desadequadas no uso dos recursos e tratamento dos residuos 2 1 3
c)Divulgagdo e sensibilizagdo interna para as boas praticas de responsabilidade social e ambiental. 1 1
d)Eliminagdo dos consumiveis de plastico e redugdo do consumo de energia elétrica, combustiveis e de outros recursos. 1 1
e)Promogdo da separagdo de residuos, instalando os recipientes adequados. 1 1
Area de Missdo (M) 24 2 26
Acompanhamento ou seguimento das recomendagées 1 1
Deficiente e inoportuno acompanhamento /seguimento das recomendagdes efetuadas nos relatérios de auditoria 1 1
r)Supervisionar (CQ)/Definir (CTSI) o modelo e a implementagdo de ferramenta informatica de seguimento/ acompanhamento
das recomendagdes, de modo desmaterializado e em tempo oportuno. 1 1
s)Supervisionar (C)/Assegurar(DO) a realizagdo de a¢des de seguimento da implementacdo das recomendacgdes, nos termos das
normas internas especificas em vigor. 1 1
Apoio técnico especializado a tutela (v.g. apreciagdo de projetos legislativos ou regulamentares, pareceres) 1 1
Erros técnicos e falta de fundamentacdo e de qualidade nas propostas e pareceres produzidos 1 1
y)Acompanhamento e supervisdo hierarquica permanente da atividade e da qualidade dos produtos, através de diversos niveis
hierdrquicos. 1 1
Competéncias Técnicas 3 3
Inadequacdo do perfil técnico e comportamental ao exercicio de fung¢des 3 3
k)Apresentar propostas de formagdo profissional especifica e adequada as necessidades individuais face as atividades a
desenvolver, a serem inseridas no Plano de Formagdo. 1 1
l)Desenvolver iniciativas de partilha de conhecimentos, experiéncias e informagdo técnica, através da realizagdo de reunides
internas e workshops. 1 1
m)Reforgar a motivagdo individual, a multidisciplinaridade e a rotatividade das equipas sempre que possivel e adequado. 1 1
Controlo de qualidade 5 5
Insuficiéncia da qualidade e da fiabilidade dos relatérios de auditoria e dos outros produtos elaborados 5 5
t)Assegurar a supervisdo e revisdo dos procedimentos adotados e dos produtos elaborados. 1 1
u)Instituir a responsabilidade partilhada em diferentes niveis hierdrquicos. 1 1
v)Reforgar o controlo de qualidade dos produtos e de melhoria continua pelos seus pares. 1 1
w)Promover a atualizagdo periédica das normas e referenciais de auditoria e das normas de elaboragdo dos relatérios de
auditoria da IGF — Autoridade de Auditoria. 1 1
x)Rotatividade dos membros do Comité da Qualidade. 1 1
Etica e conduta profissional no exercicio de fungdes 10 1 11
Acumulagio de fungdes publicas e/ou privadas ndo autorizadas ou passiveis de colidir com exercicio de fungdes na IGF 1 1

g)Obter a confirmacdo da D.S.A. sobre a emissdo de declara¢do, sob compromisso de honra, por todos/as dirigentes e

trabalhadores/as, de que ndo exercem em acumulagdo outras fungdes publicas ou privadas ou que as fungbes que exercem 1 1
estdo autorizadas e ndo colidem sob forma alguma com as que sdo exercidas na IGF, nem colocam em causa a isengdo e o rigor

que lhes sdo exigidos, comprometendo-se a informar de imediato a alteragdo de qualquer uma destas circunstancias.

Imparcialidade e objetividade comprometidas por conflitos de interesses ou influéncia indevida de terceiros 3 3

e)Assegurar a subscricdo obrigatéria, por todos os/as trabalhadores/as da drea de missdo, de declara¢bes de inexisténcia de
incompatibilidade, impedimentos ou conflito de interesses no inicio das agdes de auditoria, controlo e apoio técnico
especializado. 1 1

f.1)Promover, sempre que possivel e adequado, a rotatividade dos/as e trabalhadores/as em relagdo as entidades auditadas. 1 1
f.2.)Incluir, no Plano de formagdo, a¢des destinadas a todos/as os/as inspetores/as, sobre normas de conduta pelas quais se
deve pautar a sua atuagdo e sobre os respetivos direitos e deveres, com destaque para a matéria das incompatibilidades,

impedimentos e conflitos de interesses. 1 1
Incumprimento de deveres funcionais e éticos (fragilidades na independéncia, na integridade e na imparcialidade) 4 4

a)Incluir, no Plano de Formacio, acdes sobre Etica destinadas a todos/as os/as trabalhadores/as da 4rea de miss3o. 1 1

b)Atualizagdo periddica do Cédigo de Etica e Conduta, com envolvimento dos trabalhadores/as. 1 1

c)Promover, através do site da IGF — Autoridade de Auditoria e da distribuigdo da newsletter, a difusdo de referenciais

internacionais sobre a matéria. 1 1

d)Acompanhamento e supervisdo hierarquica do trabalho desenvolvido. 1 1
Utilizagdo ou divulgagdo indevida de informagdo reservada ou confidencial, incluindo em proveito préprio ou de terceiros 3 3

h)Aprovar normas especificas sobre o dever de confidencialidade, de modo a assegurar que esse dever permanece durante a
suspensdo ou apos a cessagdo do exercicio de fungdes na institui¢do, exigindo a subscrigdo de declaragdo especifica para o

efeito. 1 1
i)Reforgar o controlo da tramitagdo dos processos, de modo a garantir o acesso restrito aos documentos, incluindo o dossier
corrente e o sistema de gestdo documental (SIGIP). 1 1

2/5



Avaliagdo anual do Plano de Prevengédo de Riscos de Gestdo,
incluindo riscos de corrupgdo e infragdes conexas (2023)
Anexo 1

Implementacao
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Em curso

j)Garantir que o acesso a informagao residente nas aplicagdes da IGF (incluindo ao dossier corrente) é consistente com os perfis

que foram definidos. 1 1
Execugdo das agoes de auditoria e de controlo 4 4
N3o aplicagdo das politicas, normas, metodologias e procedimentos em vigor aplicaveis as agdes de controlo e auditoria 3 3
n)Acompanhamento e supervisdo permanente da atividade, da qualidade dos produtos e do processo de auditoria, através de
diversos niveis hierarquicos. 1 1
o)Realizar periodicamente sessdes de partilha de conhecimentos, de experiéncias e de informagado técnica. 1 1
p)Sugerir o aprofundamento da qualificacdo dos/as inspetores/as em auditoria e matérias conexas, v.g. através de parcerias
celebradas com instituicdes de ensino superior e com entidades congéneres. 1 1
Risco de transmissdo de informagdo inadequada, por falta de rigor e oportunidade, as entidades auditadas 1 1
q)N&o transmitir informag8es ou opiniBes as entidades auditadas, em particular sobre situagdes complexas, sem as analisar no
seio da equipa de auditoria e no contexto hieradrquico. 1 1
Area de Privacidade e Protecio de Dados Pessoais (PD) 7 1 2 10
Politica de Privacidade da IGF — Autoridade de Auditoria 2 2

N3o acautelar, no exercicio de fungdes, a prote¢do dos dados pessoais, por desconhecimento (negligéncia) da Politica da
Privacidade da IGF
a)Ministrar formacdo e a¢des de sensibilizagdo continuas aos dirigentes e trabalhadores/as da IGF, em particular no momento
de inicio ou de regresso de fungGes. 1 1
Violagdo da Politica da Privacidade da IGF no exercicio de fung¢Ges, sem garantir, de forma intencional, a protegdo devida aos

dados pessoais 4 i
b)Incluir, no Cédigo de Etica e Conduta, disposicdes que valorizem a privacidade e reforcem o dever funcional de
confidencialidade. 1 1

Proteg¢do de dados e seguranga da Informagdo 2 2

Falhas na seguranca das infraestruturas tecnoldgicas. 1 1
j)Realizar auditorias de conformidade para verificar se as infraestruturas e aplicagdes funcionam em conformidade com o RGPD
(v.g. politica de seguranca dos dispositivos, sistemas de backups). 1 1

Falhas na seguranca e controlo de acessos nas aplicagdes informaticas em uso na IGF-Autoridade de Auditoria 1 1
i)Realizar auditorias de conformidade para testar medidas de seguranga (v.g. controlo de acessos, perfis de acessos a aplicagdes
e infraestruturas e condigBes para acesso a dados pessoais). 1 1

Protegdo de dados pessoais 5 1 6

Celebragdo de contratos / protocolos sem garantir o respeito pela Politica de Privacidade da IGF-Autoridade de Auditoria e a

protegdo dos dados pessoais. 3 2
g)Avaliar novos contratos / protocolos que venham a ser celebrados. 1 1
h)Compilar e rever os contratos com fornecedores e protocolos em vigor. 1 1

Desrespeito pelas normas e procedimentos instituidos na consulta, andlise e tratamento de dados pessoais 1 1 2
c)Rever as politicas e procedimentos em cumprimento do RGPD. 1 1
d)Monitorizar a sua implementagdo e realizar auditorias de conformidade. 1 1

Divulgagdo indevida, interna ou externa, por descuido ou intencionalmente, em proveito préprio ou de terceiro, de dados

pessoais acessiveis no exercicio de fungdes 2 2
e)Ministrar agdes de formagdo. 1 1
f)Criar mecanismos de controlo interno aptos a identificar situagdes desconformes. 1 1

Area de Sistemas de Informag3o (SI) 17 3 20
Controlo da seguranga:
eBisponibilidade, integridade e confidencialidade da informac&o residente nos sistemas de informagdo; 12 3 15
eBitilizagdo e exploracdo do ciberespago.

Acesso indevido ou injustificado a dados residentes nos sistemas de informagdo e disponibilizag3o a terceiros. 5 2 7
e)Atualizar o inventdrio dos ativos tecnoldgicos fisicos e de informagdo da IGF. 1 1
f)Realizar uma analise de risco dos ativos tecnoldgicos fisicos e de informagdo, essenciais ao funcionamento da IGF. 1 1
g)Rever e atualizar a Politica de Segurancga da Informacdo da IGF (definigdo e implementagdo de restrigdes fisicas, controlo de
acessos a equipamentos e instalagdes, autorizagdo e autenticagdo nos sistemas). 1 1
h)Rever a classificagdo da confidencialidade da informagéo, definindo perfis de acesso pelos utilizadores. 1 1
i)Instituir mecanismos automaticos de auditoria em todos os sistemas informaticos utilizados, que permitam conhecer quem e
quando acedeu a que informagao. 1 1
j)Condicionar o acesso fisico ao Data Center, assegurando um acesso restrito e controlado. 1 1
k)Desenvolver e implementar um sistema de gestdo, manutengdo e controlo dos utilizadores com acesso ao Dossier Corrente. 1 1

Falhas na seguranga decorrente da livre circulagdo de dispositivos (local de trabalho, servigo externo, domicilio). 4 4
p)Assegurar o inventario de todos os equipamentos de tecnologias de informagdo, o respetivo registo no sistema de inventario
GSWeb e a atualidade do registo de afetacdo aos Dirigentes e trabalhadores/as. 1 1
q)Assegurar a protegdo da informagdo residente nos computadores (desktops e laptops) através de mecanismos de cifra dos
discos, controlo de acessos de sessdo (login), controlo de acessos por rede ao computador (firewall), atualizagdo do sistema
operativo e antivirus e estabelecimento de ligagdes seguras a rede da IGF (VPN). 1 1
r)implementar mecanismos de controlo de ligagdo a rede da IGF de equipamentos estranhos a IGF e, por natureza, ndo
autorizados. 1 1
s)Realizar agdes de formagdo e sensibilizagdo sobre cibersegurancga e seguranga da informagdo. 1 1
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Area / Ambito / Risco / Medida Preventiva/Corretiva

SIm Em curso Nao

Risco de erros na operagdo de sistemas e manuseamento da informagao, falhas e interrupgées na disponibilizacdo da

informagdo e comunicagdes S L &
1)Rever e atualizar a Politica de Seguranga da Informagdo da IGF (defini¢do e implementagdo de medidas de protegao fisica e
légica dos equipamentos e da informagdo). 1 1
m)Atualizar os procedimentos de salvaguarda (backup) e recuperagdo (restore) de informagdo e os de seguranga no acesso ao
armazenamento de dados. 1 1
n)Elaborar plano/s de contingéncia. 1 1
o)Acompanhar a transferéncia dos sistemas da IGF para a Cloud publica Azure. 1 1
Requisitos de segurancga das redes e sistemas de informagao e notificacdo de incidentes 4
Articulagdo insuficiente com o Centro Nacional de Ciberseguranga (CNCS) 4
a)Indicar o ponto de contacto permanente com o CNCS para assegurar os fluxos de informacgdo de nivel operacional e técnico. 1 1
b)Designar o responsavel de seguranca para a gestdo das medidas adotadas em matéria de requisitos de segurancga e de
notificagdo de incidentes, nos termos do Regime Juridico da Seguranga do Ciberespago e do Decreto-Lei n.2 65/2021, de 30 de
julho. 1 1
c)ldentificar e descrever as medidas adotadas em matéria de requisitos de seguranga e de notificagdo de incidentes 1 1
d)Elaborar o relatério anual de seguranga, a remeter ao CNCS. 1 1
Transparéncia na aquisi¢do de bens e servigos informéticos / sistemas tecnolégicos 1 1
Favorecimento de fabricantes de solugdes ou plataformas tecnolégicas ou de fornecedores de produtos e servigos 1 1
t)Centralizagdo da fung¢do de aquisi¢do / contratagdo de bens e servigos informéticos/sistemas tecnolégicos na Diregdo de
Servigos Administrativos, preferencialmente com a participagdo do CTSI no juri dos procedimentos. 1 1
Area de Suporte 39 8 6 53
Acesso, guarda e conservagdo dos documentos 5 6
Acesso indevido a documentos, dados pessoais ou a informagdes confidenciais 5 1 6
aa)lmplementar a preservagdo digital do histérico documental (em colaboragdo com CTSI). 1 1
ab)Garantir o acesso restrito e controlado ao arquivo fisico. 1 1
ac)Realizar agBes regulares de verificagdo do cumprimento dos procedimentos e normas definidos referentes ao arquivo de
documentagdo em suporte de papel, acondicionamento e conservagdo, com identificagdo dos incumprimentos. 1 1
x)Acesso aos processos individuais restrito aos trabalhadores da drea de RH e a interessados legitimados. 1 1
y)Assegurar o registo do e controlo das entradas e saidas, incluindo acompanhantes e visitantes. 1 1
z)Garantir a eficaz utilizagdo do sistema de gestdo documental para toda a documentagdo produzida e recebida na IGF, com
medidas de seguranga e procedimentos de acesso restrito (em colaboragdo com CTSI). 1 1
Aquisi¢do de bens e servigos 4 3 7
Deficiente gestdo, acompanhamento, monitorizacdo e controlo do cumprimento dos contratos 1 2 3
d)Instituir mecanismos de acompanhamento regular do desempenho dos fornecedores na execugdo dos contratos, e de alertas
para a renovagdo dos contratos. 1 1
e)Uniformizar os procedimentos de validagdo da entrega de bens, da prestagio de servigos e da recegdo de obras, nos termos
dos contratos estabelecidos e dos valores faturados e a pagar. 1 1
f)Garantir o cumprimento dos prazos legais e contratuais para a vigéncia dos contratos, bem como a legalidade das eventuais
prorrogagdes dessa vigéncia. 1 1
Inobservancia de formalidades prévias ao inicio do procedimento pré-contratual e/ou dos requisitos legais definidos para a
adogdo do tipo de procedimento; falta ou insuficiente defini¢do de critérios, normativos e/ou técnicos, nos cadernos de 3 1 4
encargos/especificagdes técnicas, no modelo de avaliagdo das propostas e na aplicagdo do critério de adjudicagdo
a)Elaborar Manual de Politicas e Procedimentos de Gestdo para a area de contratagdo publica. 1 1
b.1)Assegurar que a escolha do procedimento pré-contratual seja devidamente fundamentada, que as pegas do procedimento
sejam objeto de validagdo técnica e aprovagdo pelo érgdo competente. 1 1
b.1)Garantir que a adjudicac¢do se encontra devidamente fundamentada em relatérios/informagdes com a aplica¢do clara do
critério de adjudicagdo e dos eventuais fatores e subfactores que o densificam. 1 1
c)Realizar agdes de formagdo sobre contratagdo publica. 1 1
Contabilidade e Prestagdo de Contas 2 2
Incorregdo de registos contabilisticos na contabilidade orgamental e financeira face a real posi¢do financeira e patrimonial da
entidade 2 2
u)Promover a realizagdo de agdes de formagdo em SNC-AP. 1 1
v)Garantir a validagdo dos registos contabilisticos monitorizagdo do processo pelos técnicos/as da IGF que participam nas vdrias
fases do processo. 1 1
Gestdo da frota automével 1 1 1 3
Utilizagdo indevida e incumprimento das regras de utilizagao 1 1 1 3
r)Atualizar o Regulamento de utilizagdo de viaturas. 1 1
s)Realizar o registo de entradas e saidas e controlo dos consumiveis das viaturas. 1 1
t)Assegurar, sempre que possivel, a rotagdo de fungdes dos trabalhadores na gestdo da frota. 1 1
Gestdo do fundo de maneio 4
Aquisi¢do de bens/servigos através do fundo de maneio sem base legal e/ou autorizagdo 4
g)Elaborar Regulamento do Fundo de Maneio. 1 1
h)Elaborar informagdo anual com designagdo do(s) responsavel (eis) pelo Fundo de Maneio e de quem o substitui nas auséncias
ou impedimentos, bem como com do valor da sua constituigdo. 1 1
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i)Garantir o cumprimento dos procedimentos previstos no Regulamento do Fundo de Maneio, bem como controlar

regularmente os movimentos e os limites estabelecidos. 1 1
j)Assegurar a segregacdo de fungdes na gestdo do Fundo de Maneio e respetiva reconciliagdo periddica. 1 1
Gestdo dos Equipamentos 3 2 5

Falhas na inventariag¢do, no abate dos bens méveis e no controlo de materiais e equipamentos, que propiciem o furto ou outras

condutas ilicitas em beneficio préprio ou de terceiros 3 2 5
m)Elaborar manual de gestdo do aprovisionamento, com definigdo de fungdes e responsabilidades e identificagdo dos
responsaveis. 1 1
n)Assegurar, sempre que possivel, a rotagdo de fungdes dos trabalhadores. 1 1
o)Realizar inventdrio em suporte informatico, com verificagGes fisicas anuais. 1 1
p)Assegurar a assinatura de termo de responsabilidades na distribuigdo de equipamentos. 1 1
q)Efetuar controlo de consumos, aferindo desvios relativamente aos consumos médios. 1 1
Realizagcdo da despesa 1 1 2
Existéncia de despesas sem cabimento prévio, compromisso, fundos disponiveis ou autoriza¢do de responsavel 1 1 2
k)Elaborar manual de procedimentos com normas sobre a segregagdo de fungdes e defini¢do dos niveis de responsabilidade. 1 1
1)Assegurar a monitorizagdo do processo pelos diferentes niveis hierarquicos. 1 1
Regras e procedimentos na area de Recursos Humanos 10 2 3 15
Falta ou insuficiente sensibilizagdo dos trabalhadores para a Higiene e Seguranga no Trabalho 1 1
m)Elaborar folheto periddico de sensibilizagdo. 1 1
Ineficacia da formagao 5 5
n)Envolvimento dos servigos no planeamento e execugdo das necessidades formativas. 1 1
o)Avaliagdo do processo formativo. 1 1
p)Avaliagdo dos resultados decorrentes da formacdo. 1 1
q)Verificar a adequabilidade dos requisitos de habilitagdo académica, profissional e de certificagdo/acreditagdo. 1 1
r)Diversificar a escolha dos formadores/entidades formadoras e avaliar o seu desempenho. 1 1
Inexisténcia e informagdo atualizada sobre Higiene e Seguranga no Trabalho 1 1 2 4
i)Elaborar normas técnicas. 1 1
j)Indicar o responsével de seguranga. 1 1
k)Elaborar o plano de prevengdo da IGF. 1 1
I)Monitorizar a execugdo das normas. 1 1
Omissdo de aspetos relevantes ou com erros em matérias de facto e/ou de direito, deficiente fundamentagdo e falta de
harmonizagdo dos procedimentos na area de RH 3 L L 2
e)Elaborar manual de procedimentos para a area dos RH, de acordo com os requisitos legais e as normas internas em uso. 1 1
f)Assegurar, sempre que possivel, a rotatividade na execugdo das fungdes. 1 1
g)implementar um duplo grau de verificagdo. 1 1
h.1)Realizar a¢bes de formagdo sobre procedimentos a adotar na area de RH. 1 1
h.2)Adequar as necessidades formativas a especificidade das fungbes exercidas na area de RH e ao perfil técnico dos
trabalhadores. 1 1
Regras e procedimentos na area de Recursos Humanos (RH) 9 9
Falta de transparéncia, iseng¢do e imparcialidade no recrutamento de trabalhadores/as nas suas varias modalidades 5 5
s)implementar a subscrigdo de declaragdo de inexisténcia de incompatibilidades, impedimentos ou conflito de interesses pelos
membros do juri dos procedimentos. 1 1
t)Assegurar a rotatividade dos membros dos juris dos procedimentos. 1 1
u)Constituir, sempre que possivel e atenta a especificidade da area de recrutamento, juris multidisciplinares. 1 1
v)Garantir que a deliberagdo do juri sobre os trabalhadores a recrutar é adotada colegialmente e acompanhada da respetiva
fundamentacgdo. 1 1
w)Adequar os métodos de seleg¢do ao perfil do cargo/fungdo a desempenhar. 1 1
Realizagdo de pagamentos indevidos ou deficiente processamento, com erros ou omissdes. 4 4
a)lmplementar mecanismos de conferéncia com niveis diferenciados na validagdo do registo da assiduidade dos trabalhadores. 1 1
b)Validar os registos de dados de novos trabalhadores e as atualizagdes dos dados pessoais dos trabalhadores, com base no
vinculo de emprego publico, verificando o despacho autorizador das remuneragdes variaveis. 1 1
c)Conferir os dados carregados pela SGMF no sistema de informagdo do processamento dos abonos/descontos (GERHUP), antes
e apos o fecho do processamento. 1 1
d)Realizar verificagdes aleatodrias. 1 1
Total 114 14 12 140
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Grau de cumprimento das medidas preventivas/corretivas do PPR

Gestdo Estratégica - Diregdo Superior

A) Situagoes identificadas de risco elevado

Medida
. L . . . L Implementada Justificacdo
Atividade/Ambito Medida Preventiva/Corretiva Resultados esperados Prazo (4) Responsavel/is . 5 . ..
(sim/ndo/em (medida ndo implementada)
curso)
Exercicio ético e de Inobservanciade ™M A E f)Promover a regularidade e  Minimizar assituagdesde 6 meses Inspetor-Geral e Sim
conduta deveres funcionais transparéncia das reunibes do inobservancia de deveres Subinspetores/as-
profissional. e éticos e da tutela Conselho de Inspecdo. funcionais e éticos na IGF e Gerais
. EXCIUS'Va,‘:’? M A E g)Aprovar o novo Cédigo de Etica e re:orgar a upagenT eN 6 meses Inspetor-Geral e Sim
mtere‘s.se publico Conduta. ‘ confianga na instituicdo Subinspetores/as-
(fragilidades na junto dos seus skateholders. Gerais
independéncia e na ) o ) )
imparcialidade no M A E h) Dfsp9n|b|l|zar canais de 6 meses Inspetor—GeraI e Sim
exercicio de denuncias. Submspetqres/as—
fungdes). Gerais
M A E i) Promover arealizagdo de agdes de 6 meses Inspetor-Geral e Sim
sensibilizagdo sobre ética destinadas Subinspetores/as-
a todos/as os/as Dirigentes e Gerais
Trabalhadores/as, a incluir no Plano
de Formagao.
Planeamento e Inadequagdo do M A E s)Promover processos de  Assegurar a transparéncia 12 Inspetor-Geral e Sim
execucao das agoes, perfil técnico e recrutamento que garantam a da atuagdo e minimizar a meses Subinspetores/as-
valorizagdo e comportamental ao adequada selegdo de recursos. ocorréncia de situagdes de Gerais
motivagdo dos/as exercicio de inadequagao do perfil
trabalhadores/as. fungBes e/ou falta . L técnico e comportamental .
- M A E t)Adotar medidas de valorizagdo do . ~ 12 Inspetor-Geral e Sim
de motivagao . ; ao exercicio de fungGes na !
desenvolvimento do conhecimento, . meses Subinspetores/as-
dos/as N . IGF e de desmotivagdo ou A
com adequagdo das necessidades Gerais

trabalhadores/as no desvalorizagdo profissional.

formativas ao perfil exigido.
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Medida
. X GR . i . L Implementada Justificagao
Atividade/Ambito Medida Preventiva/Corretiva Resultados esperados Prazo (4) Responsavel/is . " . ..
(3) (sim/n3o/em (medida ndo implementada)
curso)
exNercici,o d_e M A E u)Realizar inquéritos de satisfacio 12 Inspetor-Geral e Sim
fungdes publicas. junto dos/as trabalhadores/as. meses Subinspetores/as-
Gerais
Planeamento e Inadequacdo do M A E v)Disponibilizar os meios  Assegurar a transparéncia 12 Inspetor-Geral e Sim
execugao das agoes, perfil técnico e necessarios aos/as trabalhadores /as da atuagdo e minimizar a meses Subinspetores/as-
valorizagdo e comportamental ao para exercicio das suas fungdes. ocorréncia de situagGes de Gerais
motivagdo dos/as exercicio de inadequagado do perfil
trabalhadores/as. fungdes e/ou falta . L técnico e comportamental .
I M A E w)Garantir o exercicio de . ~ 12 Inspetor-Geral e Sim
de motivagdo " . ao exercicio de fungGes na !
responsabilidade partilhada em . meses Subinspetores/as-
dos/as - o IGF e de desmotivagdo ou ]
diferentes niveis. s L Gerais
trabalhadores/as no desvalorizagdo profissional.
exercicio de
fungBes publicas. M A E x)Realizar reunides periddicas da 12 Inspetor-Geral e Sim
Diregdo  Superior com  os/as meses Subinspetores/as-
dirigentes intermédios para partilha Gerais

de experiéncias e informagao.
(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B)
(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B)
(3) Graduacao do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F)
(4) O prazo de implementag&o iniciou-se a partir de 01/01/2022, na sequéncia da aprovagdo do PRR, em 30/12/2021, pelo Inspetor-Geral.
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Avaliagao anual do Plano de Prevengao de Riscos de Gestao,
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Anexo 2

B) Situagdes identificadas de risco moderado ou fraco

Medida

GR Implementada

. . . , : Justificagdo
Medida Preventiva/Corretiva Resultados esperados| Prazo(4) Responsavel/is

Atividade/Ambito

(sim/ndo/em (medida nao implementada)

curso)

Planear a atividade Orientagdo da a) Plano de atividades elaborado Imediato Inspetor-Geral e Sim
anual da IGF. intervengdo da IGF através de um processo em que Subinspetores/as-
em fungdo de participam os inspetores, os chefes Gerai
outros critérios que de equipa os diretores e a diregdo . erals
s . Reforgar a confianga
ndo o interesse superior. IR
- na instituigao junto
publico.
dos seus
Planear a atividade Orientagdo da b) Interven¢do baseada no Plano de stakeholders. Imediato Inspetor-Geral e Sim
anual da IGF. intervenc¢do da IGF Atividades anual, ou em Subinspetores/as-
em fungdo de decisdo/solicitacdo da Tutela ou do Gerais
outros critérios que Inspetor-Geral.
ndo o interesse
publico.
Promover uma Prevaléncia de c) Divulgagdo e sensibilizagdo  Alinhamento da IGF 12 meses Inspetor-Geral e Em curso (a
cultura de praticas interna para as boas praticas de com as boas praticas Subinspetores/as- concluir durante
responsabilidade desadequadas no responsabilidade social e ambiental.  de sustentabilidade Gerai 2024)
social e uso dos recursos e e responsabilidade erats
sustentabilidade tratamento dos social.
energética e residuos.
ambiental.
Promover uma Prevaléncia de d) Eliminagdo dos consumiveis de Alinhamento da IGF 12 meses Inspetor-Geral e Em curso (a
cultura de praticas plastico e redugdo do consumo de com as boas préaticas Subinspetores/as- concluir durante
responsabilidade desadequadas no energia elétrica, combustiveis e de  de sustentabilidade Gerai 2024)
social e uso dos recursos e outros recursos. e responsabilidade erais
sustentabilidade. tratamento dos social.
energética e residuos. N N N o
e) Promogdo da separagdo de 12 meses Inspetor-Geral e Nao A medida integra o Programa de

ambiental.

residuos, instalando os recipientes
adequados.

Subinspetores/as-

Gerais

Responsabilidade Social e Ambiental
da IGF e sera concretizada até final do
primeiro trimestre de 2024.
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Medida

Implementada Justificagao

Atividade/Ambito

Medida Preventiva/Corretiva Resultados esperados| Prazo(4) Responsavel/is

(sim/ndo/em (medida ndo implementada)

curso)

Exercicio ético e de Imparcialidade e B A M j)Adotar decisbes com intervengdo Garantir maior 6 meses Inspetor-Geral e Sim
conduta objetividade de varios niveis hierarquicos (four transparéncia e Subinspetores/as-
profissional. comprometidas por eyes principle). escrutinio dos/as .
conflitos de intervenientes Gerais
interesses, B A M Kk)Assegurar a subscricdo da relativamente 3sua 6 meses Inspetor-Geral e Sim
interesses declaragdo de inexisténcia de  jndependénciae Subinspetores/as-
particulares ou situagdes de incompatibilidade,  autonomia técnica, Gerais
influéncia indevida impedimentos ou conflito de bem como uma
de terceiros. interesses no inicio de cada agdo de regulacdo mais
auditoria / controlo / apoio técnico  eficaz dos conflitos
especializado e nos procedimentos de interesses.
de contratag3o publica, por todos/as
os/as dirigentes intervenientes.
I) Reforcar a imparcialidade e a
objetividade através do
robustecimento da avaliagdo de Sim
risco no planeamento e execugdo
das atividades, em linha com as
melhores praticas internacionais.
Exercicio ético e de Acumulagdo de B A M m)lmplementar mecanismos de Assegurar a 6 meses Inspetor-Geral e Sim
conduta fungdes publicas e controlo das incompatibilidades e adequada Subinspetores/as-
profissional. privadas nao impedimentos previstos na lei e no  regulagdo/controlo .
autorizadas ou novo Cddigo de Etica e Conduta, com  das acumulacdes de Gerais
passiveis de colidir envolvimento, na apreciagdo das fungdes publicas
com o exercicio de situagdes, do Comité de Etica. e/ou privadas.
funcdes. B A M n)Aprovar normas relativas a Aumentar a 6 meses Inspetor-Geral e Sim

apresentacdo de declaragdo e
registo de ofertas e outros beneficios
aceites no exercicio das fungdes.

transparéncia,
garantindo a
declaragdo e registo
de ofertas e outros
beneficios, de modo
a ndo ser posta em
causa a isengao

Subinspetores/as-

Gerais
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Medida

Implementada Justificagao

Atividade/Ambito

Medida Preventiva/Corretiva Resultados esperados| Prazo(4) Responsavel/is

(sim/ndo/em (medida ndo implementada)

curso)

devida no exercicio
de fungGes publicas.

0) Aprovar normas especificas sobre Mitigar a divulgacdo 6 meses Inspetor-Geral e Sim
o dever de confidencialidade, de indevida de Subinspetores/as-
modo a assegurar que esse dever informacao .
permanece durante a suspensdo ou reservada ou Gerais
apdés a cessagdo do exercicio de confidencial.
fungGes na instituicdo, exigindo a
subscrigdo de declaragdo especifica
para o efeito.
p) Promover a disponibilizacdo de Mitigar a divulgagdo 6 meses Inspetor-Geral e Sim
registos de acessos pelos sistemas indevida de Subinspetores/as-
de informacgao. informacgao .
reservada ou Gerais
confidencial.
Exercicio ético e de Favorecimento ou q) Robustecer a avaliagdo de risco no Garantir a 6 meses Inspetor-Geral e Sim
conduta prejuizo de planeamento e execug¢do das  transparénciaea Subinspetores/as-
profissional. entidades atividades, em linha com as independénciana .
auditadas. melhores praticas internacionais. acdo da IGF. Gerais
r) Reforgar o controlo da qualidade 6 meses Inspetor-Geral e Sim
dos produtos pelo Comité de Subinspetores/as-
Qualidade. Gerais
Prestagdo de Falta de y) Assegurar o acompanhamento e Aumentar a 12 meses Inspetor-Geral e Sim
informagao. transparéncia, supervisdo hierarquica da atividade fiabilidade e Subinspetores/as-
incorregdo ou da IGF. transparéncia da .
insuficiéncia da informagao Gerais
informacdo z) Desmaterializar  processos e produuda} pela IGF e 12 meses Inspetor-Geral e Sim
prestada a boa imagem

(contabilistica, de

aprofundar a comunicagdo eficaz
com os stakeholders.

institucional.

Subinspetores/as-

Gerais
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Atividade/Ambito

Medida Preventiva/Corretiva

Resultados esperados

Prazo(4)

Avaliagao anual do Plano de Prevengao de Riscos de Gestao,

Responsavel/is

incluindo riscos de corrupgdo e infragées conexas (2023)
Anexo 2

Medida

Implementada Justificagao

(sim/ndo/em (medida ndo implementada)

curso)

Acompanhamento e
controlo da
atividade
desenvolvida e da
qualidade dos
procedimentos e
produtos.

recursos, de
processos, da
atividade ou de
outra natureza)
aos/as cidaddos/as
ou entidades
externas.

Atuacdo ineficiente
ou reduzida eficacia
dos resultados
Deturpagao,
manipulagdo,
omissdo ou
utilizagdo indevida
da informacgdo
Adulteragao das
conclusGes e das
propostas de
decisdo para
beneficio préprio ou
de terceiros.

aa) Instituir um sistema integrado de
informagdo e processos (gestor
documental), apto a apresentar
indicadores de realizagdo e do
desempenho.

ab) Garantir a efetiva
implementacdo das normas sobre
planeamento, relato, documentagao
de auditoria e avaliagdo das agdes.

ac) Assegurar um controlo efetivo da
execugdo dos trabalhos e da
avaliagdo dos resultados.

ad) Verificar a adogdo tempestiva de
medidas corretivas propostas.

ae) Reforgar o controlo hierarquico e
a acdo do Comité de Qualidade, bem
como assegurar a rotatividade dos
membros do Comité.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B).
(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B).
(3) Graduagdo do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F).

(4) O prazo de implementacg&o iniciou-se a partir de 01/01/2022, na sequéncia da aprovacdo do PRR, em 30/12/2021, pelo Inspetor-Geral.

Melhorar a
qualidade dos
produtos da IGF e da
eficdcia dos seus
resultados e
recomendagoes.

12 meses

6 meses

6 meses

6 meses

6 meses

Inspetor-Geral e
Subinspetores/as-

Gerais

Inspetor-Geral e
Subinspetores/as-

Gerais

Inspetor-Geral e
Subinspetores/as-

Gerais
Inspetor-Geral e
Subinspetores/as-

Gerais

Inspetor-Geral e
Subinspetores/as-

Gerais

Em curso (a
concluir durante
2024)

Sim

Sim

Sim

Sim
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IGF

AUTORIDADE DE AUDITORIA

Grau de cumprimento das medidas preventivas/corretivas do PPR

Area de Miss3o — Auditoria, Controlo e Apoio Técnico Especializado

A) Situagoes identificadas de risco elevado

Medida
Implementada Justificagdo
(sim/ndo/em (medida ndo implementada)
curso)

Atividade/Ambito

Medida Preventiva/Corretiva Resultados esperados Prazo (4) Responsavel/is

Competéncias Inadequacgdo do K) Apresentar propostas de formag¢do  Melhorar as competéncias 12 meses Diretores Sim
Técnicas. perfil técnico e profissional especifica e adequada as técnicas e comportamentais Operacionais e Chefes
comportamental ao necessidades individuais face as dos/as inspetores/as. de Equipa
exercicio de fungGes. atividades a desenvolver, a serem
inseridas no Plano de Formagao.
I) Desenvolver iniciativas de partilha 12 meses Diretores Operacionais Sim
de conhecimentos, experiéncias e e Chefes de Equipa
informagdo técnica, através da
realizagdo de reunides internas e
workshops.
m) Reforgar a motivagdo individual, a 12 meses Diretores Sim
multidisciplinaridade e a rotatividade Operacionais e Chefes
das equipas sempre que possivel e de Equipa
adequado.
Execug¢do das agbes N3o aplicagdo das n) Acompanhamento e supervisdo Maior eficiéncia dos Diretores
de auditoria e de politicas, normas, permanente da atividade, da procedimentos, eficacia e 12 meses Operacionais e Chefes Sim
controlo. metodologias e qualidade dos produtos e do qualidade dos produtos e da de Equipa
procedimentos em processo de auditoria, através de respetiva documentacgdo de
vigor aplicaveis as diversos niveis hierdrquicos. auditoria.
acbes de_cor?trolo € 0) Realizar periodicamente sessdes Diretores
auditoria. de partilha de conhecimentos, de 12 meses Operacionais e Chefes Sim
experiéncias e de informagado técnica. de Equipa
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Medida
A PO Implementada Justificagdo
Atividade/Ambito Medida Preventiva/Corretiva Resultados esperados Prazo (4 Responsavel/is - . - .
/ (1) / P (@) P / (sim/ndo/em (medida ndo implementada)
curso)
p) Aprofundar a qualificagdo dos/as
inspetores/as em  auditoria e Diretores
matérias conexas, v.g. através de Operacionais e Chefes .
M A E . s a 12 meses : Sim
parcerias celebradas com instituicdes de Equipa
de ensino superior e com entidades
congéneres.
Acompanhamento Deficiente e M A E r) Definir o modelo e a Aumentar a eficécia dos 12 meses Comité de Qualidade, Em curso (a
ou seguimento das inoportuno implementacdo de ferramenta resultados das a¢Ges da IGF. CTSI, Diretores concluir até ao
recomendagdes. acompanhamento informatica de seguimento/ Operacionais e Chefes  final de 2024)
/seguimento das acompanhamento das de Equipa
recomendacées recomendagdes, de modo
efetuadas nos desmaterializado e em tempo
relatérios de oportuno.
auditoria. M A E s)Assegurar a realizagdo de agGes de Aumentar a eficacia dos 12 meses Comité de Qualidade, Sim
seguimento da implementagdo das resultados das a¢des da IGF. CTSI, Diretores
recomendagdes, nos termos das Operacionais e Chefes
normas internas especificas em vigor. de Equipa
Controlo de Insuficiéncia da M A E t)Assegurar a supervisdo e revisdio Melhoria da qualidade dos 12 meses Comité de Qualidade, Sim
qualidade. qualidade e da dos procedimentos adotados e dos produtos da IGF e da eficacia Diretores Operacionais

fiabilidade dos dos seus resultados.

relatérios de M A E u)lnstituir a
auditoria e dos

outros produtos

produtos elaborados. e Chefes de Equipa

12 meses Comité de Qualidade, Sim
Diretores Operacionais

responsabilidade
partilhada em diferentes niveis

hierarquicos.

e Chefes de Equipa

elaborados. . o . .
v) Reforgar o controlo de qualidade 12 meses Comité de Qualidade, Sim
dos produtos e de melhoria continua Diretores Operacionais
pelos seus pares. e Chefes de Equipa
w) Promover a atualizagdo periddica 12 meses Comité de Qualidade, Sim

das normas e referenciais de
auditoria e das normas de elaboragdo
dos relatérios de auditoria da IGF —
Autoridade de Auditoria.

Diretores Operacionais
e Chefes de Equipa
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Atividade/Ambito -HE Medida Preventiva/Corretiva Resultados esperados

M A E x)Rotatividade dos membros do
Comité da Qualidade.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B).

(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B).

(3) Graduacido do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F).

(4) O prazo de implementagdo iniciou-se a partir de 01/01/2022, na sequéncia da aprovagdo do PRR, em 30/12/2021, pelo Inspetor-Geral.

Avaliagao anual do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragcdes conexas (2023)

Prazo (4) Responsavel/is

Medida
Implementada

(sim/ndo/em

Anexo 3

Justificagdo
(medida ndao implementada)

12 meses Comité de Qualidade,
Diretores Operacionais
e Chefes de Equipa

curso)

Sim
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B) Situagoes identificadas de risco moderado ou fraco

Atividade/Ambito

Medida Preventiva/Corretiva

Avaliagao anual do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragcdes conexas (2023)

Resultados esperados Prazo (4) Responsavel/is

Medida
Implementada
(sim/ndo/em
curso)

Anexo 3

Justificagdo
(medida ndo implementada)

Etica e conduta
profissional no
exercicio de
fungdes.

Incumprimento de
deveres funcionais e
éticos (fragilidades
na independéncia,
na integridade e na
imparcialidade).

Etica e conduta
profissional no
exercicio de
fungGes.

Incumprimento de
deveres funcionais e
éticos (fragilidades
na independéncia,
na integridade e na
imparcialidade).

a) Incluir, no Plano de Formagdo,
acBes sobre Etica destinadas a
todos/as os/as trabalhadores/as da
area de missdo.

b) Atualizagdo periddica do Cddigo
de FEtica e Conduta, com
envolvimento dos trabalhadores/as.

c) Promover, através do site da IGF —
Autoridade de Auditoria e da
distribuicdo da newsletter, a difusdo
de referenciais internacionais sobre
a matéria.

d) Acompanhamento e supervisdo
hierarquica do trabalho
desenvolvido.

Evitar ou minimizar a 12 meses  Direg¢do Superior,
ocorréncia de situagdes de Diretores
incumprimento de deveres Operacionais, Chefes

funcionais e éticos na de Equipa e

instituicdo. Consultor de Etica
(atual Comité de
Etica)

Evitar ou minimizar a 12 meses  Diregdo Superior,
ocorréncia de situagdes de Diretores
incumprimento de deveres Operacionais, Chefes

funcionais e éticos na de Equipa e

instituicdo. Consultor de Etica
(atual Comité de
Etica)
12 meses  Direg¢do Superior,
Diretores
Operacionais, Chefes
de Equipa e

Consultor de Etica
(atual Comité de
Etica)

Diregao Superior,
Diretores
Operacionais, Chefes
de Equipa e Consultor
de Etica (atual Comité
de Etica)

12 meses

Sim

Sim

Sim

Sim
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Medida
Atividade/Ambito Risco PO Medida Preventiva/Corretiva Resultados esperados Prazo (4) Responsavel/is Im_plem:entada . Juftlflcag:ao
(1) (sim/ndo/em (medida ndo implementada)
curso)
Imparcialidade e B A M e)Assegurar a subscricdo Garantir maior transparéncia 12 Diregdo Superior, Sim
objetividade obrigatéria, por todos os/as e escrutinio dos meses Diretores
comprometidas por trabalhadores/as da area de misséo, intervenientes Operacionais e
conflitos de de declaragdes de inexisténcia de relativamente a sua Chefes de Equipa
interesses ou incompatibilidade, impedimentos ou independéncia e autonomia
influéncia indevida conflito de interesses no inicio das técnica.
de terceiros. acOes de auditoria, controlo e apoio
técnico especializado.
B A M f.1)Promover, sempre que possivel e 12 Diregdo Superior, Sim
adequado, a rotatividade dos/as e meses Diretores
trabalhadores/as em relagdo as Operacionais e
entidades auditadas. Chefes de Equipa
Etica e conduta Imparcialidade e B A M f.2)Incluir, no Plano de formagdo, Garantir maior transparéncia 12 Diregdo Superior, Sim
profissional no objetividade acdes destinadas a todos/as os/as e escrutinio dos meses Diretores
exercicio de comprometidas por inspetores/as, sobre normas de intervenientes Operacionais e
fungdes. conflitos de conduta pelas quais se deve pautar a relativamente a sua Chefes de Equipa
interesses ou sua atuacdo e sobre os respetivos independéncia e autonomia
influéncia indevida direitos e deveres, com destaque técnica.
de terceiros. para a matéria das
incompatibilidades, impedimentos e
conflitos de interesses.
Acumulagdo de B A M g)Obter a confirmagdo da D.S.A. Assegurar a regulagdo e 12 Diregdo Superior, Em curso
fungdes publicas sobre a emissdo de declaragdo, sob conformidade das meses DSA., (concluida no
e/ou privadas ndo compromisso de honra, por todos/as acumulagdes de fungdes . inicio de 2024)
autorizadas ou dirigentes e trabalhadores/as, de publicas e privadas. Dlret.ores.
passiveis de colidir que n3do exercem em acumulagdo Operaaonals.e
. o - . Chefes de Equipa
com exercicio de outras fungGes publicas ou privadas
fungdes na IGF. ou que as fungdes que exercem

estdo autorizadas e nio colidem sob
forma alguma com as que sdo
exercidas na IGF, nem colocam em
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Medida
Atividade/Ambito Risco PO Medida Preventiva/Corretiva Resultados esperados Prazo (4) Responsavel/is Im_plem:entada . Juftlflcag:ao
(1) (sim/ndo/em (medida ndo implementada)
curso)
causa a isengdo e o rigor que lhes sdo
exigidos, comprometendo-se a
informar de imediato a alteragdo de
qualquer uma destas circunstancias.
Utilizagdo ou B h) Aprovar normas especificas sobre Mitigar a divulgacao 6 meses Diregdo Superior, Sim
divulgacdo indevida o dever de confidencialidade, de indevida de informagdo Diretores
de informacgao modo a assegurar que esse dever reservada ou confidencial. Operacionais e
reservada ou permanece durante a suspensdo ou Chefes de Equipa
confidencial, apds a cessagdo do exercicio de
incluindo em fungdes na instituicdo, exigindo a
proveito préprio ou subscricdo de declaragdo especifica
de terceiros. para o efeito.
Etica e conduta Utilizagdo ou B i) Reforgar o controlo da tramitagdo Mitigar a divulgagao 6 meses Diregdo Superior, Sim
profissional no divulgacdo indevida dos processos, de modo a garantir o indevida de informagdo Diretores
exercicio de de informagdo acesso restrito aos documentos, reservada ou confidencial. Operacionais e
fungdes. reservada ou incluindo o dossier corrente e o Chefes de Equipa
confidencial, sistema de gestdo documental
incluindo em (SIGIP).
proveito prc’?prio ou j) Garantir que o acesso a informagdo 6 meses  Diregdo Superior, Sim
de terceiros. residente nas aplicacdes da IGF Diretores
(incluindo ao dossier corrente) é Operacionais e
consistente com os perfis que foram Chefes de Equipa
definidos.
Risco de g) Ndo transmitir informacGes ou imediato Diretores Sim
transmissdo de opiniGes as entidades auditadas, em A A Operacionais, Chefes
- " informagdo particular sobre situagdes Coerena.aNe c0r35|s.tenC|a das de Equipa e
Execugdo das agdes . . . posigdes técnicas e
inadequada, por complexas, sem as analisar no seio Inspetores

de auditoria e de
controlo.

falta de rigor e
oportunidade, as
entidades
auditadas.

da equipa de auditoria e no contexto
hierarquico.

metodoldgicas de suporte as
assergoes da IGF —
Autoridade de Auditoria.
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Medida
Atividade/Ambito Risco PO Medida Preventiva/Corretiva Resultados esperados Prazo (4) Responsavel/is ImPIemfzntada . Ju~stnf|cag:ao
(1) (sim/ndo/em (medida ndo implementada)
curso)
Apoio técnico Erros técnicos e y) Acompanhamento e supervisio Melhoria da qualidade dos 12 Comité de Sim
especializado a falta de hierarquica permanente da atividade  produtos de apoio técnico meses  Qualidade, Diretores
tutela (v.g. fundamentagdo e e da qualidade dos produtos, através  especializado e da eficacia Operacionais e
apreciagdo de de qualidade nas B A M dediversos niveis hierdrquicos. dos seus resultados. Chefes de Equipa
projetos legislativos propostas e
ou regulamentares, pareceres
pareceres). produzidos.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B).

(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B).

(3) Graduagdo do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F).

(4) O prazo de implementagdo iniciou-se a partir de 01/01/2022, na sequéncia da aprovacdo do PRR, em 30/12/2021, pelo Inspetor-Geral.



Avaliagdo intercalar do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragGes conexas (2023)
Anexo 4

IGF

AUTORIDADE DE AUDITORIA

Grau de cumprimento das medidas preventivas/corretivas do PPR
Sistemas e Tecnologias de Informagdo e Comunicagao

A) Situagoes identificadas de risco elevado

Medida
Atividade/Ambito :,:8 (|:) ?;; Medida Preventiva/Corretiva Resultados esperados Prazo (4) Responsavel/is I;’;\ir:‘:e/r:se:/t:fna (medid::zzfilr;zf:r:entada)
curso)
Controlo da Falhas naseguranga A M p) Assegurar o inventario de todosos ~ Assegurar, com eficacia e 6 meses Diretor Operacional Sim
seguranga: decorrente da livre equipamentos de tecnologias de eficiéncia, a seguranga da responsavel pelo
Disponibilidade, circulagdo de informacgdo, o respetivo registo no informagdo e mitigar os CTSI
integridade e dispositivos (local sistema de inventdrio GSWeb e a riscos de perda, extravio ou
confidencialidade  de trabalho, servigo atualidade do registo de afetacdo impossibilidade de
da informacgao externo, domicilio). aos Dirigentes e trabalhadores/as. localizagdo de equipamentos
residente nos A M q) Assegurar  a  protecio da ©dosativosdeinformacdo ¢ eses  Diretor Operacional Sim
.sistemaSNde informacéo residente nos neles contidos. responsavel pelo
informagao; computadores (desktops e laptops) CTS!
Utilizagdo e através de mecanismos de cifra dos
ex.ploragéo do discos, controlo de acessos de sess3o
ciberespaco. (login), controlo de acessos por rede
ao computador (firewall),
atualizacdo do sistema operativo e
antivirus e estabelecimento de
ligagdes seguras a rede da IGF (VPN).
A M r) Implementar mecanismos de 6 meses Diretor Operacional Sim
controlo de ligagdo a rede da IGF de responsavel pelo
equipamentos estranhos a IGF e, por CTSI
natureza, ndo autorizados.
A M s) Realizar ag¢Bes de formagdo e 6 meses Diretor Operacional Sim
sensibilizagdo sobre cibersegurancga responsavel pelo
e seguranca da informacdo. CTSI
Transparéncia na Favorecimentode M A t) Centralizagdo da fungdo de Reforgar os mecanismos de 12 Diretor dos Servigos Sim
aquisicdo de bens e fabricantes de aquisicdo / contratagdo de bens e transparéncia e meses Administrativos

servigos solugGes ou servigos informéaticos/sistemas imparcialidade na
informéticos / plataformas tecnolégicos na Diregao de Servigos contratacgdo de bens e
sistemas tecnoldgicas ou de Administrativos, preferencialmente servigos informaticos.

tecnoldgicos.



IGF

AUTORIDADE DE AUDITORIA

Atividade/Ambito :,:8 (I:) ?;; Medida Preventiva/Corretiva Resultados esperados
fornecedores de com a participagdo do (Centro de
produtos e servigos. CTSI no juri dos procedimentos.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B)
(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B)
(3) Graduacio do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F)

(4) O prazo de implementagdo iniciou-se a partir de 01/01/2022, na sequéncia da aprovagdo do PRR, em 30/12/2021, pelo Inspetor-Geral.

Prazo (4)

Avaliagdo intercalar do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragGes conexas (2023)
Anexo 4

Medida

p . Implementada Justificagdo
Responsavel/is P s

(sim/ndo/em (medida ndo implementada)
curso)




IGF

AUTORIDADE DE AUDITORIA

B) Situagdes identificadas de risco moderado ou fraco

Atividade/Ambito

IP GR
) )

Medida Preventiva/Corretiva Resultados esperados Prazo (4)

Avaliagdo intercalar do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragGes conexas (2023)

Responsavel/is

Medida
Implementada
(sim/ndo/em
curso)

Anexo 4

Justificagdo
(medida ndo implementada)

Requisitos de

seguranca das redes

e sistemas de

informacgdo e

notificagdo de
incidentes.

Controlo da
seguranga:

e Disponibilidade,
integridade e
confidencialidade
da informagdo
residente nos
sistemas de
informagao;

Articulagdo
insuficiente com o
Centro Nacional de

Ciberseguranca
(CNCS).

Acesso indevido ou
injustificado a
dados residentes
nos sistemas de
informacgdo e
disponibilizagdo a
terceiros.

M F a)lIndicar o ponto de contacto Cumprimento do disposto 12
permanente com o CNCS para no Decreto-Lein.265/2021, meses
assegurar os fluxos de informagdo de de 30 de julho.
nivel operacional e técnico.

M F b)Designar o responsavel de Articulago eficiente com a 12
seguranca para a gestdao das medidas CNCS. meses

adotadas em matéria de requisitos
de seguranca e de notificacdo de
incidentes, nos termos do Regime
Juridico da Seguranca do
Ciberespago e do Decreto-Lei n.2
65/2021, de 30 de julho.

c) Identificar e descrever as medidas 12
adotadas em matéria de requisitos meses
de seguranca e de notificacdo de

incidentes.

d) Elaborar o relatério anual de 12
seguranga, a remeter ao CNCS. meses

M M e)Atualizar o dos ativos  Mitigar a possibilidade de 6 meses
tecnoldgicos fisicos e de informacgdo intrusdo indevida nos
da IGF. sistemas de informagdo ou

M M f)Realizar uma anélise de risco dos 9@ utilizagéolinj.l,ustificada de g meses
ativos tecnolégicos fisicos e de da(_:los al ex.lstente~s,
informacdo, essenciais ao  incluindoa d.lvulgagao a
funcionamento da IGF. terceiros.

M M g)Rever e atualizar a Politica de 6 meses

Segurang¢a da Informagdo da IGF
(definicdo e implementagdo de
restrigdes fisicas, controlo de acessos
a equipamentos e instalagdes,

Diregao superior

Diregao superior

Responsavel de
seguranga a designar

Responsavel de
seguranga a designar

Diretor Operacional
responsavel pelo
CTSI

Diretor Operacional
responsavel pelo
CTSI

Diretor Operacional
responsavel pelo
CTSI

Sim

Sim

Sim

Sim

Sim

Sim

Sim



I G I Avaliagdo intercalar do Plano de Prevencgao de Riscos de Gestao,

incluindo riscos de corrupgdo e infragGes conexas (2023)
AUTORIDADE DE AUDITORIA

Anexo 4

Medida
A PO IP | GR A . Impl tad Justificaga
Atividade/Ambito @ G) Medida Preventiva/Corretiva Resultados esperados Prazo (4) Responsavel/is z&e/r:ée:/:ma i :;olilr:;ﬁz;entada)
curso)
o Utilizagio e autorizagdo e autenticagdo nos
exploragdo do sistemas).
ciberespago. M M M h)Rever a classificagdo da 6 meses Diretor Operacional Sim
confidencialidade da informagao, responsavel pelo
definindo perfis de acesso pelos CTSI
utilizadores.
M M M i) Instituir mecanismos automaticos 6 meses Diretor Operacional  N&o (a concluir  N&o foi possivel a implementagdo da
de auditoria em todos os sistemas responsavel pelo até ao finalde  medida, por falta de disponibilidade
informaticos utilizados, que CTSI 2024) de recursos humanos e financeiros.

permitam conhecer quem e quando
acedeu a que informagao.

M M M j)Condicionar o acesso fisico ao Data 6 meses Diretor Operacional Sim
Center, assegurando um acesso responsavel pelo
restrito e controlado. CTSI

M M M k) Desenvolver e implementar um 6 meses Diretor Operacional  N&o (a concluir  N&o foi possivel a implementacdo da
sistema de gestdo, manutencdo e responsavel pelo até aofinalde  medida, por falta de recursos
controlo dos utilizadores com acesso CTSI 2024) humanos.

ao Dossier Corrente.

Controlo da Risco de erros na B A M I)Rever e atualizar a Politica de Mitigar a indisponibilidade 12 Diretor Operacional Sim
seguranga: operagao de Seguranca da Informagdo da IGF dos sistemas e da meses responsavel pelo
e Disponibilidade, sistemas e (definicdo e implementagdo de informagdo essencial ao CTSI
integridade e manuseamento da medidas de protecgdo fisica e légica funcionamento da IGF.
confidencialidade = informacdo, falhas e dos equipamentos e da informagdo). Salvaguardar a

interrupgdes na
disponibilizagdo da
informagdo e

da informagdo
residente nos

disponibilizagdo da
informagdo e comunicagdes.

sistemas de e
informacso; comunicagdes.
e Utilizagdo e Risco de erros na B A M m)Atualizar os procedimentos de 12 Diretor Operacional Sim
exploracio do operagdo de salvaguarda (backup) e recuperagdo meses responsavel pelo
ciberespago. sistemas e (restore) de informagdo e os de CTSI
manuseamento da seguranca no acesso ao
informagao, falhas e armazenamento de dados.
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PO| IP | GR

Atividade/Ambito (1) | (2)| (3)

Medida Preventiva/Corretiva Resultados esperados

interrupgdes na B A M
disponibilizagdo da
informagdo e
comunicagdes.

n) Elaborar plano/s de contingéncia.

B A M o)Acompanhar a transferéncia dos
sistemas da IGF para a Cloud publica
Azure.
(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B)
(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B)
(3) Graduagdo do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F)
(4) O prazo de implementag&o iniciou-se a partir de 01/01/2022, na sequéncia da aprovacdo do PRR, em 30/12/2021, pelo Inspetor-Geral.

Avaliagdo intercalar do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragGes conexas (2023)
Anexo 4

Medida
. . Implementada Justificagdao
P 4 R | . ~ . ~ s
FEOEY paEallE (sim/ndo/em (medida ndo implementada)
curso)
12 Diretor Operacional ~ N&o (a concluir = N&o foi possivel a implementagdo da
meses responsavel pelo até ao finalde  medida, por falta de disponibilidade
CTSI 2024) dos recursos humanos.
12 Diretor Operacional Sim
meses responsavel pelo
CTSI



Avaliagao anual do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragées conexas (2023)
Anexo 5

IGF

AUTORIDADE DE AUDITORIA

Grau de cumprimento das medidas preventivas/corretivas do PPR para situagdes de risco elevado ou méaximo

Area de Suporte — Gest3o de Recursos Financeiros e Patrimoniais e Gestdo de Recursos Humanos

A) Situagdes identificadas de risco elevado

Medida
" A PO| IP | GR . . . ; . L
Atividade/Ambito Medida Preventiva/Corretiva Resultados esperados Prazo (4) Responsavel/eis Im'plemf:ntada . Juftlflca;ao
(1) (2)| (3) (sim/n3o/em (medida ndo implementada)
curso)
Aquisi¢do de bens e Inobservanciade M A a) Elaborar Manual de Politicas e Assegurar a eficacia, 12 Dirigentes Em curso (a
Servigos. formalidades Procedimentos de Gestdo para a economia e transparéncia meses intermédios dos concluir no
prévias ao inicio do area de contratagdo publica. dos contratos adjudicados. Servigos segundo
procedimento pré- Administrativos semestre de
contratual e/ou dos 2024)
requisitos legais
definidos para a M A b.1) Assegurar que a escolha do 12 Dirigentes Sim
adocdo do tipo de procedimento pré-contratual seja meses intermédios dos
procedimento; falta devidamente fundamentada, que as Servigos
ou insuficiente pegas do procedimento sejam objeto Administrativos
definicdo de de validagdo técnica e aprovagdo
critérios, pelo 6rgdo competente.
normativos e/ou ) o - .
técnicos. nos M A b.2) Garantir que a adjudicacdo se 12 Dirigentes Sim
’ encontra devidamente meses intermédios dos
cadernos de ;
. fundamentada em Servigos
encargos/especifica e ~ . i
o .. relatérios/informagdes com a Administrativos
¢Bes técnicas, no . o
aplicagdo clara do critério de
modelo de Lo .
o adjudicacdo e dos eventuais fatores
avaliagdo das "
e subfactores que o densificam.
propostas e na
apgcag;\.o go cr|~ter|o M A c) Realizar agbes de formagdo sobre 12 Dirigentes Sim
€ agjudicacdo. contratagdo publica. meses intermédios dos
Servigos
Administrativos
Deficiente gestdo, M A d) Instituir mecanismos de Aumentar a eficiéncia, a 12 Dirigentes Em curso (a
acompanhamento, acompanhamento regular do eficdcia e o rigor na meses intermédios dos concluir até ao

1/11



Avaliagao anual do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragées conexas (2023)

IGF

AUTORIDADE DE AUDITORIA
Anexo 5

Medida

IP | GR Implementada

2) 3)

Justificagdo
(medida ndo implementada)

Atividade/Ambito

Medida Preventiva/Corretiva Resultados esperados Prazo (4)| Responsavel/eis

(sim/ndo/em
curso)

monitorizagdo e desempenho dos fornecedores na execugdo fisica e financeira Servigos final do primeiro

controlo do execugao dos contratos, e de alertas dos contratos. Administrativos semestre de
cumprimento dos para a renovagdo dos contratos. 2024)
contratos.
M A E e)Uniformizar os procedimentos de 12 Dirigentes Sim
validagdo da entrega de bens, da meses intermédios dos
prestacdo de servigos e da rececdo Servigos
de obras, nos termos dos contratos Administrativos
estabelecidos e dos valores
faturados e a pagar.
M A E f)Garantir o cumprimento dos 12 Dirigentes Em curso (a
prazos legais e contratuais para a meses intermédios dos concluir até ao
vigéncia dos contratos, bem como a Servigos final de 2024)
legalidade das eventuais Administrativos
prorrogacdes dessa vigéncia.
Gestdo do fundo de Aquisicdo de M A E g)Elaborar Regulamento do Fundo Prevenir o desvio de fundos 12 Dirigentes Sim
maneio. bens/servigos através de Maneio. e a existéncia de pagamento  meses intermédios dos
do fundo de maneio de despesas através do Servigos

sem base legal e/ou Fundo de Maneio sem a Administrativos

autorizagdo.

devida base legal e

A E h)Elaborar informagdo anual com =" 12 Dirigentes Sim
designacdo do(s) responsavel (eis) autorizagdo. meses intermédios dos
pelo Fundo de Maneio e de quem o Servigos
substitui nas  auséncias ou Administrativos
impedimentos, bem como do valor
da sua constituicao.

A E i)Garantir o cumprimento dos 12 Dirigentes Sim
procedimentos previstos no meses intermédios dos
Regulamento do Fundo de Maneio, Servigos
bem como controlar regularmente Administrativos
0os movimentos e os limites
estabelecidos.

A E j)Assegurarasegregacdo de funcGes 12 Dirigentes Sim
na gestdo do Fundo de Maneio e meses intermédios dos

respetiva reconciliagdo periddica.

2/11
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Atividade/Ambito

Realizagdo da
despesa.

Gestdo dos
Equipamentos.

Existéncia de
despesas sem
cabimento prévio,

compromisso, fundos

disponiveis ou
autorizagdo de
responsavel.

Falhas na
inventariagdo, no
abate dos bens

moveis e no controlo

de materiais e

equipamentos, que
propiciem o furto ou

outras condutas

ilicitas em beneficio

préprio ou de
terceiros.

PO IP GR
1) @ 6

M A E
M A E
M A E
M A E
M A E
M A E

Medida Preventiva/Corretiva

k) Elaborar manual de
procedimentos com normas sobre a
segregacdo de fungbes e definigdo
dos niveis de responsabilidade.

I) Assegurar a monitorizagdo do
processo pelos diferentes niveis
hierdrquicos.

m) Elaborar manual de gestdo do
aprovisionamento, com definicao de
fungdes e responsabilidades e
identificacdo dos responsaveis.

n) Assegurar, sempre que possivel, a
rotagao de fungdes dos
trabalhadores.

o) Realizar inventadrio em suporte
informatico, com verificagGes fisicas
anuais.

p) Assegurar a assinatura de termo
de responsabilidades na distribuigdo
de equipamentos.

Resultados esperados

Assegurar o cumprimento
das normas legais e
regulamentares.

Garantir o controlo na
utilizagdo dos bens moéveis e
na requisi¢do de bens de
consumo, de modo a evitar
desvios entre os registos
contabilisticos e as
contagens fisicas.

Prazo (4)

12
meses

12
meses

12

meses

12
meses

12
meses

12
meses

Avaliagao anual do Plano de Prevengao de Riscos de Gestao,

Responsavel/eis

Servigos
Administrativos

Dirigentes
intermédios dos
Servigos
Administrativos

Dirigentes
intermédios dos
Servigos
Administrativos

Dirigentes
intermédios dos
Servigos
Administrativos

Dirigentes
intermédios dos
Servigos
Administrativos

Dirigentes
intermédios dos
Servigos
Administrativos

Dirigentes
intermédios dos
Servigos
Administrativos

Medida

Implementada

(sim/ndo/em
curso)

Em curso (a
concluir no
segundo
semestre de
2024)

Sim

N3o (a concluir
no segundo
semestre de

2024)

N3o (a concluir
no segundo
semestre de

2024)

Sim

Sim

incluindo riscos de corrupgdo e infragées conexas (2023)

Anexo 5

Justificagdo
(medida ndo implementada)

(0] manual de  gestdo do
aprovisionamento, que ira prever a
definigdo de funcgoes e
responsabilidades e a identificagdo
dos responsaveis, sera elaborado em
2024.

A IGF ainda ndo dispde de
trabalhadores em numero suficiente
que permita a rotatividade (sé ha um
trabalhador nestas fungdes),
estando em curso procedimentos de
mobilidade interna que visam suprir
esta situagao.
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Atividade/Ambito

Regras e Realizacdo de
procedimentos na pagamentos
area de Recursos indevidos ou

Humanos (RH). deficiente

processamento, com
erros ou omissoes.

Falta de
transparéncia,

IP GR
2) 3)
A E
A E
A E
A E
A E
A E

Medida Preventiva/Corretiva Resultados esperados

q) Efetuar controlo de consumos,
aferindo desvios relativamente aos
consumos médios.

a) Implementar mecanismos de
conferéncia com niveis diferenciados
na validagdgo do registo da
assiduidade dos trabalhadores.

Inexisténcia ou diminuigdo
de erros/omissdes no
processamento das
remuneragoes.

b) Validar os registos de dados de
novos trabalhadores e as
atualizagGes dos dados pessoais dos
trabalhadores, com base no vinculo
de emprego publico, verificando o
despacho autorizador das
remuneragdes variaveis.

c¢) Conferir os dados carregados pela
SGMF no sistema de informagdo do
processamento dos
abonos/descontos (GERHUP), antes
e apos o fecho do processamento.

d) Realizar verificagGes aleatorias.

s) Implementar a
declaragdo de

subscricdo de
inexisténcia de

Garantir que os
procedimentos para

Prazo (4)

12
meses

12
meses

12
meses

12
meses

12
meses

12
meses

Avaliagao anual do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragées conexas (2023)
Anexo 5

Medida
Implementada Justificagdo

Responsavel/eis . o
(medida ndo implementada)

(sim/ndo/em

curso)
Dirigentes Sim
intermédios dos
Servigos

Administrativos

Dirigentes Sim
intermédios dos
Servigos
Administrativos e
técnicos afetos aos
RH

Dirigentes Sim
intermédios dos
Servigos
Administrativos e
técnicos afetos aos
RH

Dirigentes Sim
intermédios dos
Servigos
Administrativos e
técnicos afetos aos
RH

Dirigentes Sim
intermédios dos
Servigos
Administrativos e
técnicos afetos aos
RH

Dirigentes Sim
intermédios dos
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Avaliagao anual do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragées conexas (2023)
Anexo 5

IGF

AUTORIDADE DE AUDITORIA

Medida

IP | GR Implementada

2) 3)

Justificagdo
(medida ndo implementada)

Atividade/Ambito

Medida Preventiva/Corretiva Resultados esperados Prazo (4)| Responsavel/eis

(sim/ndo/em
curso)

isencdo e
imparcialidade no
recrutamento de

incompatibilidades, impedimentos
ou conflito de interesses pelos
membros do juri dos procedimentos.

recrutamento/mobilidade

de pessoal sdo
transparentes.

Servigos
Administrativos e
técnicos/as afetos/as

trabalhadores/as nas aos RH
suas varias
modalidades. M A E t)Assegurar a rotatividade dos 12 Dirigentes Sim
membros dos juaris dos meses intermédios dos
procedimentos. Servigos
Administrativos e
técnicos/as afetos/as
aos RH
M A E u)Constituir, sempre que possivel e 12 Dirigentes Sim
atenta a especificidade da érea de meses intermédios dos
recrutamento, jaris Servigos
multidisciplinares. Administrativos e
técnicos/as afetos/as
aos RH
M A E v)Garantir que a deliberagdo do juri 12 Dirigentes Sim
sobre os trabalhadores a recrutar é meses intermédios dos
adotada colegialmente e Servigos
acompanhada da respetiva Administrativos e
fundamentacg3o. técnicos/as afetos/as
aos RH
M A E w)Adequar os métodos de selegdo 12 Dirigentes Sim
ao perfil do cargo/fungdo a meses intermédios dos
desempenhar. Servigos
Administrativos e
técnicos/as afetos/as
aos RH
Acesso, guarda e Acessoindevidoa M A E x)Acesso aos processos individuais  Assegurar o cumprimento 12 Dirigentes Sim
conservagao dos documentos, dados restrito aos trabalhadores da area de de normas legais e o meses intermédios dos

documentos.

pessoais ou a

RH e a interessados legitimados.
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I G I Avaliagao anual do Plano de Prevengdo de Riscos de Gestao,

incluindo riscos de corrupgdo e infragées conexas (2023)

AUTORIDADE DE AUDITORIA
Anexo 5

Medida
Atividade/Ambito Medida Preventiva/Corretiva Resultados esperados Prazo (4)| Responsavel/eis Im_plem:zntada . JuﬂstlflcagaO
(sim/n3o/em (medida ndo implementada)
curso)
informagdes controlo de acesso ao Servigos
confidenciais. arquivo e a documentagao. Administrativos e

Diretor Operacional
responsavel pelo

CTSI
M A E y)Assegurar o registo do e controlo 12 Dirigentes Sim
das entradas e saidas, incluindo meses intermédios dos
acompanhantes e visitantes. Servigos

Administrativos e

Diretor Operacional
responsavel pelo

CTSI
M A E z)Garantir a eficaz utilizagdo do 12 Dirigentes Sim
sistema de gestdo documental para meses intermédios dos
toda a documentagdo produzida e Servigos
recebida na IGF, com medidas de Administrativos e
seguranga e procedimentos de Diretor Operacional
acesso. responsavel pelo
CTSI
M A E aa)lmplementar a preservagdo 12 Dirigentes Sim
digital do histdérico documental. meses intermédios dos
Servigos
Administrativos e
Diretor Operacional
responsavel pelo
CTSI
M A E ab)Garantir o acesso restrito e 12 Dirigentes Sim
controlado ao arquivo fisico. meses intermédios dos
Servigos

Administrativos e
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AUTORIDADE DE AUDITORIA incluindo riscos de corrupgdo e infragées conexas (2023)
Anexo 5

Medida

PO| IP | GR i . I
Medida Preventiva/Corretiva Resultados esperados Prazo (4) Responsavel/eis Implementada Justificacdo

(1) (2] (3)

Atividade/Ambito
(sim/n3o/em (medida ndo implementada)
curso)

Diretor Operacional
responsavel pelo

CTSI

M A E ac)Realizar agbes regulares de 12 Dirigentes Em curso (a
verificagdo do cumprimento dos meses intermédios dos concluir no
procedimentos e normas definidos Servigos segundo
referentes ao arquivo de Administrativos e semestre de
documentagdo em suporte de papel, Diretor Operacional 2024)
acondicionamento e conservagao, responsavel pelo
com identificagdo dos CTSI

incumprimentos.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B).

(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B).

(3) Graduacido do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F).

(4) O prazo de implementag&o iniciou-se a partir de 01/01/2022, na sequéncia da aprovacdo do PRR, em 30/12/2021, pelo Inspetor-Geral.
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B) Situagdes identificadas de risco moderado ou fraco

Atividade/Ambito

Medida Preventiva/Corretiva

Avaliagao anual do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragées conexas (2023)

Resultados esperados Prazo(4) Responsavel/is

Implementada?

Anexo 5

Medida
Justificagao
(Sim/Nao/ (medida ndo implementada)

Em curso)

Gestdo da frota
automaovel.

Utilizagdo indevidae M M M
incumprimento das
regras de utilizagdo.

r) Atualizar o Regulamento de
utilizagdo de viaturas.

M M M s)Realizar o registo de entradas e
saidas e controlo dos consumiveis
das viaturas.

M M M t)Assegurar, sempre que possivel, a

rotagao de fungdes dos

trabalhadores na gestdo da frota.

Contabilidade e
Prestacdo de Contas.

Incorrecdo de registos B M M
contabilisticos na
contabilidade
orcamental e
financeira face a real
posi¢do financeira e
patrimonial da

u) Promover a realizagdo de a¢Ges de
formagdo em SNC-AP.

B M M v)Garantir a validagdo dos registos
contabilisticos monitorizagdo do

processo pelos técnicos/as da IGF

entidade. que participam nas varias fases do
processo.
Regras e procedimentos Omissdo de aspetos M M M e) Elaborar manual de

relevantes ou com
erros em matérias de
facto e/ou de direito,
deficiente
fundamentagao e

na area de Recursos
Humanos.

procedimentos para a area dos RH,
de acordo com os requisitos legais e
as normas internas em uso.

Assegurar a observancia das 12 meses Dirigentes intermédios
normas legais e dos Servigos
regulamentares de utilizagdo Administrativos
das viaturas.

12 meses Dirigentes intermédios
dos Servigos
Administrativos

12 meses Dirigentes intermédios N&o (a concluir até Ndo

dos Servigos
Administrativos

Aumentar a fiabilidade e
integridade da informagdo
constante nas contas.

12 meses Dirigentes intermédios
dos Servigos
Administrativos

12 meses Dirigentes intermédios
dos Servigos
Administrativos

Garantir que a execugao das 12
tarefas/atividades por parte  meses
dos/as trabalhadores/as em
fungGes na area dos RH é
realizada em observancias das
normas legais e

Dirigentes intermédios
dos Servigos
Administrativos e
técnicos afetos aos RH

Em curso (a
concluir até ao
final de 2024)

Sim

existem trabalhadores em

ao final de 2024) numero suficiente que permita a

rotatividade (s6 ha um trabalhador
nestas fungdes).

Sim

Sim

Em curso (a
concluir até ao
final de 2024)
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Atividade/Ambito

Medida Preventiva/Corretiva Resultados esperados

Prazo(4)

Avaliagao anual do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragées conexas (2023)

Responsavel/is

Medida

Implementada?

(Sim/Nao/
Em curso)

Anexo 5

Justificagdo
(medida ndao implementada)

falta de M M M f)Assegurar, sempre que possivel, a regulamentares, com eficacia 12
harmonizagdo dos rotatividade na execugdo das e eficiéncia. meses
procedimentos na fungdes.

drea de RH.

M M M g)Implementar um duplo grau de 12
verificagdo. meses

M M M h.l)Realizar agbes de formagdo 12
sobre procedimentos a adotar na meses
area de RH.

M M M h.2)Adequar as necessidades 12
formativas a especificidade das meses
fungdes exercidas na drea de RH e ao
perfil técnico dos trabalhadores.

Regras e procedimentos Inexisténcia e B M F i)Elaborar normas técnicas. Assegurar o cumprimento e 12
na drea de Recursos informagdo divulgagdo das normas meses
Humanos. atualizada sobre técnicas relativa a Higiene e
Higiene e Seguranca Seguranga no trabalho.
no Trabalho.
B M F j)Indicar o responsavel de 12

seguranga. meses

Dirigentes
intermédios dos
Servigos
Administrativos e
técnicos afetos aos RH

Dirigentes
intermédios dos
Servigos
Administrativos e
técnicos afetos aos RH

Dirigentes
intermédios dos
Servigos
Administrativos e
técnicos afetos aos RH

Dirigentes
intermédios dos
Servigos
Administrativos e
técnicos afetos aos RH

Dirigentes intermédios
dos Servigos
Administrativos e
técnicos afetos ao
projeto

Dirigentes intermédios
dos Servigos
Administrativos e
técnicos afetos ao
projeto

N&o (a concluir
até ao final de
2024)

Sim

Sim

Sim

Sim

N3o existem trabalhadores em
nimero suficiente que permita a
rotatividade (s6 ha um trabalhador
nestas fungoes).

Depende de entidade externa, no
caso o proprietdrio do edificio das
instalagdes da IGF.
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Atividade/Ambito

Falta ou insuficiente
sensibilizagdo dos
trabalhadores para a
Higiene e Seguranga
no Trabalho.

Ineficacia da
formacgao.

Medida Preventiva/Corretiva

k) Elaborar o plano de prevengdo da
IGF.

I) Monitorizar a execugdo das
normas.

m) Elaborar folheto periddico de
sensibilizagdo.

n) Envolvimento dos servicos no
planeamento e execugdo das
necessidades formativas.

0) Avaliacdo do processo formativo.

p) Avaliagdo dos resultados
decorrentes da formagao.

q) Verificar a adequabilidade dos
requisitos de habilitagdo académica,
profissional e de
certificagdo/acreditagdo.

Resultados esperados

Garantir que as normas sobre
SST sdo divulgadas pelos
trabalhadores da IGF.

Garantir a eficacia da
formacgdo.

Prazo(4)

12
meses

12
meses

12
meses

12
meses

12
meses

12
meses

12
meses

Avaliagao anual do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragées conexas (2023)

Responsavel/is

Dirigentes intermédios
dos Servigos
Administrativos e
técnicos afetos ao
projeto

Dirigentes intermédios
dos Servigos
Administrativos e
técnicos afetos ao
projeto

Dirigentes intermédios
dos Servigos
Administrativos e
técnicos em SST

Dirigentes intermédios
dos Servigos
Administrativos

Dirigentes
intermédios dos
Servigos
Administrativos

Dirigentes
intermédios dos
Servigos
Administrativos

Dirigentes
intermédios dos
Servigos
Administrativos

Medida
Implementada?
(Sim/Nao/
Em curso)

Em curso

Sim

Sim

Sim

Sim

Sim

Anexo 5

Justificagdo
(medida ndao implementada)

As normas serdao

depois de
implementadas.

aprovadas
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Atividade/Ambito Medida Preventiva/Corretiva Resultados esperados

Prazo(4)

Avaliagao anual do Plano de Prevengao de Riscos de Gestao,
incluindo riscos de corrupgdo e infragées conexas (2023)

Responsavel/is

Medida
Implementada?
(Sim/Nao/
Em curso)

Anexo 5

Justificagao
(medida ndao implementada)

B M F r)Diversificar a escolha dos
formadores/entidades formadoras e
avaliar o seu desempenho.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B).

(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B).

(3) Graduagdo do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F).

(4) O prazo de implementagdo iniciou-se a partir de 01/01/2022, na sequéncia da aprovagdo do PRR, em 30/12/2021, pelo Inspetor-Geral.

12
meses

Dirigentes
intermédios dos
Servigos
Administrativos

Sim
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Anexo 6

IGF

AUTORIDADE DE AUDITORIA

Grau de cumprimento das medidas preventivas/corretivas do PPR

Privacidade e Protecdo de Dados Pessoais

A) Situagodes identificadas de risco elevado

Medida
Atividade/Ambito }()lc; (I:) (G;; Medida Preventiva/Corretiva Resultados esperados Prazo(4) Responsavel/is I;:ﬂt}:ée:/t::‘a (medi daj:ﬁs:?r:\a:)ﬁ:nenta da)
curso)
Politica de N&o acautelar,no A M E a)Ministrar formagdo e agbes de Difundir conhecimentos e 6 meses EPD Sim
Privacidade da IGF — exercicio de sensibilizacdo continuas aos reforgar a cultura
Autoridade de fungdes, a protegao dirigentes e trabalhadores/as da IGF, institucional de valorizagdo
Auditoria. dos dados pessoais, em particular no momento de inicio  da privacidade e respeito
por ou de regresso de fungGes. pelos principios consagrados
desconhecimento no RGPD.
(negligéncia) da
Politica da
Privacidade da IGF.
Protec¢do de dados Divulgagdo M A E e)Ministrar agdes de formagdo. Obter o envolvimento dos 12 EPD Sim
pessoais. indevida, interna ou dirigentes e meses
externa, por f) Criar mecanismos de controlo trabalhadores/as da IGF e a 12 EPD Sim
descuido ou interno aptos a identificar situacges  2Plicagdo do tratamento meses
intencionalmente, desconformes. adequado corretivo/
em proveito préprio sancionatdrio para obstar a
ou de terceiro, de pratica de agGes
dados pessoais desconformes.
acessiveis no
exercicio de
fungdes.
Celebragdo de A M E g)Validagéo da conformidade dos Adequar os contratos e 6 meses EPD Sim

contratos /
protocolos sem
garantir o respeito

contratos com fornecedores e
protocolos em vigor com RGPD

Protocolos celebrados pela
IGF aos requisitos e

Diretor dos Servigos
Administrativos



I G I Avaliagao anual do Plano de Prevengdo de Riscos de Gestao,

AUTORIDADE DE AUDITORIA incluindo riscos de corrupgdo e infragées conexas (2023)

Anexo 6

Medida
- PO PO| IP | GR . . . . . Implementada Justificagao
Atividade/Ambito 0 @ 6 Medida Preventiva/Corretiva Resultados esperados Prazo(4) Responsavel/is e i T T Ereack)
curso)
.pela.Poll’tica de h) Validagdo da conformidade dos  ©Prigagdesimpostos pelo g maces EPD Sim
Prlxaadi;ieddaleF- novos contratos / protocolos que RGPD. Diretor dos Servicos
utoridade de venham a ser celebrados com RGPD. Administrativos
Auditoria e a
protecdo dos dados
pessoais.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B).

(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B).

(3) Graduagdo do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F).

(4) O prazo de implementagdo iniciou-se a partir de 01/01/2022, na sequéncia da aprovagdo do PRR, em 30/12/2021, pelo Inspetor-Geral.
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Anexo 6

IGF

AUTORIDADE DE AUDITORIA

B) Situagdes identificadas de risco moderado ou fraco

Medida
Implementada
(sim/ndo/em
curso)

Justificagdo
(medida ndo implementada)

Atividade/Ambito

Medida Preventiva/Corretiva Resultados esperados | Prazo(4) Responsavel/is

Politica de Violagdo da Politica B A M b)Incluir, no Cédigo de Etica e Detetar fragilidades e 12 EPD Sim
Privacidade da IGF—  da Privacidade da Conduta, disposi¢des que valorizem a tratar meses
Autoridade de IGF no exercicio de privacidade e reforcem o dever adequadamente
Auditoria fungbes, sem funcional de confidencialidade. comportamentos
garantir, de forma intencionais em
intencional, a violagdo do RGPD,
protegdo devida aos desincentivando tais
dados pessoais. praticas.
Protecdo de dados Desrespeito pelas B A M c)Rever as politicas e procedimentos Reunir evidéncia 12 EPD; Equipa de Em curso (a
pessoais. normas e em cumprimento do RGPD. acerca do meses inspetores/as a concluir até ao
procedimentos cumprimento do designar final de 2024)
instituidos na RGPD/Politica de
consulta, andlise e Privacidade da IGF e
tratamento de assegurar a aplicagdo
dados pessoais. de agdes corretivas
B A M d)Monitorizar a sua implementagdo de qualsqger ndo 12 EPD; Equipa de Sim
e realizar auditorias de conformidades meses inspetores/as a
. detetadas. A
conformidade. designar
Protecdo de dados e Falhas naseguranga M M M i) Realizar auditorias de Recolher evidéncias 12 EPD; Diretor Ndo (a concluir A auditoria de conformidade planeada, em
seguranca da e controlo de conformidade para testar medidas de sobre a rede meses Operacional até ao final de  articulagdo com o responsavel do CTSI, ainda
Informagao. acessos nas segurancga (v.g. controlo de acessos, informatica responsavel pelo 2024) ndo foi possivel realizar dada a exiguidade de
aplicagdes perfis de acessos a aplicagbes e (segurancga e CTSI recursos humanos. Prevé-se que seja concluida

informaticas em uso
na IGF-Autoridade

de Auditoria.

infraestruturas e condigOes
acesso a dados pessoais).

para

conformidade com

os principios

consagrados pelo

RGPD), detetar
eventuais
fragilidades e

desconformidades e

até ao final de 2024.
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Anexo 6
Medida
o . . Impl tad Justificaca
Atividade/Ambito Medida Preventiva/Corretiva Resultados esperados | Prazo(4) Responsavel/is m.p emNen ada . uf |.|ca§ao
(sim/n3o/em (medida ndo implementada)
curso)
propor medidas
corretivas.
Falhz?s nasegurancga nm M M j) Realizar auditorias de Recolher evidéncias 12 EPD; Diretor N3o (a concluir A auditoria de conformidade que foi planeada,
das |nfrae,struturas conformidade para verificar se as sobre o meses Operacional até ao finalde  emarticulagdo com o responsavel do CTSI, ainda
tecnoldgicas. infraestruturas e aplicagdes funcionamento das responsavel pelo CSI 2024) n3o foi possivel realizar dada a exiguidade de

funcionam em conformidade com o infraestruturas e das
RGPD (v.g. politica de seguranga dos aplicagdes, detetar
dispositivos, sistemas de backups). fragilidades e
desconformidades e
propor medidas
corretivas.

recursos humanos. Ndo obstante, prevé-se a sua
conclusdo até ao final de 2024.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B).

(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B).

(3) Graduacio do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F).

(4) O prazo de implementacg&o iniciou-se a partir de 01/01/2022, na sequéncia da aprovacdo do PRR, em 30/12/2021, pelo Inspetor-Geral.
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Anexo 7

Anexo 7

Mecanismos de controlo interno globais instituidos da IGF

Mecanismos

Referenciais e normas de auditoria da
IGF, incluindo normas especificas

Caddigo de ética e conduta

Declaragdo de inexisténcia de
incompatibilidades e impedimentos na
prevencgao de conflitos de interesses

Declaragao de inexisténcia de
incompatibilidades, impedimentos ou
conflito de interesses pelos membros do
juri dos procedimentos (contratagdo
publica e recursos humanos).

Declaragao de inexisténcia de
acumulagdo outras fungdes publicas ou
privadas

Comité de Qualidade

Comité de Etica

Descricao

Principais principios e normas de auditoria a adotar pelos/as
inspetores/as, como referenciais na intervencdo da IGF,
independentemente da natureza das agOes a desenvolver, que se
encontram alinhados com as diretrizes internacionais.

Estes referenciais sdo complementados com outras normas especificas
envolvendo o planeamento, a execugdo, o relato e o seguimento das
acbes, bem como a documentacgao de auditoria.

Principios e normas orientadores que devem pautar a atuagdo e o
relacionamento  pessoal e profissional de todos/as os/as
trabalhadores/as em exercicio de fun¢des na IGF, independentemente do
cargo, da carreira e da categoria em que se encontram integrados.

Todos/as os/as trabalhadores/as da IGF assinaram declara¢des de
“conhecimento e compromisso” de observancia do Cédigo.

No inicio de cada procedimento (agdes de auditoria, controlo e apoio
técnico especializado) é assegurada a inexisténcia de incompatibilidade,
impedimentos ou conflito de interesses, mediante a assinatura de
declaragdo por todos os intervenientes.

A gestdo de conflto de interesses instituida pela IGF foi
internacionalmente relevada pela Comissdo Europeia e reconhecida
como uma boa pratica.

Na realizagdo de procedimentos de contratagdo publica e concursais de
recrutamento de recursos humanos é assegurada a inexisténcia de
incompatibilidade, impedimentos ou conflito de interesses, mediante a
assinatura de declaragdo pelos membros do juri, pelos gestores dos
contratos e trabalhadores/as que exercem fung@es nestas areas.

Subscricdo de declaragdo, sob compromisso de honra, por todos/as
dirigentes e trabalhadores/as, de que ndo exercem em acumulagdo
outras fungdes publicas ou privadas ou que as fungdes que exercem estdo
autorizadas e ndo colidem sob forma alguma com as que sdo exercidas
na IGF, nem colocam em causa a isengdo e o rigor que lhes sao exigidos,
comprometendo-se a informar de imediato a alteragdo de qualquer uma
destas circunstancias. Os pedidos sdo efetuados no sistema de registo
documental (SIGIP), de acordo com modelo predefinido.

Orgdo consultivo, composto por sete membros, incluindo dois suplentes,
que funciona junto do Conselho de Inspeg¢do a quem estd cometido o
controlo regular interpares da qualidade dos procedimentos,
documentos e resultados da IGF, mediante a avaliagdo de acordo com
referenciais, diretrizes e normas técnicas e de auditoria.

Orgio consultivo, composto por trés vogais efetivos e dois suplentes, a
guem compete: emitir pareceres sobre situagdes de conflito de
interesses, efetivo ou potencial, comunicadas por trabalhadores da IGF,
bem como sobre qualquer assunto relacionado com as matérias do
Cédigo de Etica e de Conduta (a pedido do Inspetor-Geral de Finangas, ou
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Anexo 7
AUTORIDADE DE AUDITORIA

Mecanismos Descricao

a pedido de qualquer outro trabalhador); assegurar o registo das ofertas
e/ou outros beneficios recebidos por trabalhadores da IGF e, em
determinadas situagGes, propor o destino a conferir as mesmas; e
interpretar ou avaliar factos e matérias relativas a aplicagdo do Cédigo de
Etica e Conduta.

Four eyes principle (tradugio livre: Os processos de decisdo IGF assentam em procedimento hierarquico com
“principio dos quatro olhos”) diferentes niveis de decisdo. Também existem atos de delegagdo e
subdelegacdo de competéncias.

A IGF possui diversos manuais de procedimentos na atividade de suporte
da missdo, sem embargo do esforco de aperfeigopamento constante,
Manuais de procedimentos e outras nomeadamente: o manual de politicas e procedimentos de gestdo da IGF;
normas internas (suporte) o manual de normas e procedimentos de gestdo logistica da informacgao;

o regulamento do fundo de maneio; e a norma de controlo interno -

patriménio constituido por ativos fixos tangiveis e intangiveis; diversos

manuais TIC relativos as aplicagGes informaticas em uso.

O Comité de Etica elaborou “Guia pratico sobre ofertas de presentes e
convites” visando uma melhor compreensdo e identificagdo dos riscos
(éticos, disciplinares e penais) associados a situagGes de oferta de

. . presentes, convites e outros beneficios.
Normas/orientagées sobre ofertas e

hospitalidade Nesta sede, destacamos a declaragdo de ofertas ou convites que
materializa o registo especifico de presentes ou convites que podem ser
aceites no quadro da IGF, nomeadamente protocolares, institucionais ou
Uteis para o exercicio de determinadas missdes ou outras situacdes
enquadradas nas regras da IGF

O/a Encarregado/a de Protecdo de Dados efetua o acompanhamento e
Encarregado/a de Protecéo de Dados supervisdo permanentes das matérias relacionadas com as praticas de
prote¢do de dados pessoais. Realiza, ainda, auditorias de conformidade.

Existem aplicagdes informaticas, de suporte ao processamento de dados
em todas as dreas indicadas, fornecidas pela Entidade de Servigos
Partilhados da Administragdo Publica, I.P., tendo a IGF sido uma entidade
pioneira na utilizagdo daqueles sistemas.

Existem diversas aplicagGes especificas de apoio a atividade operacional,
designadamente Planeamento (PA), Execuc¢do (SIGA), Avaliagdo (SIAD) e
Gestdo Documental (SIGIP).

Em particular no que concerne aos outputs das aplicagdes da area
operacional importa sublinhar que sdo acompanhados periodicamente
pela area de sistemas de informagdo da IGF, bem como pelo Comité de
Qualidade.

Sistemas informaticos de suporte ao
processamento de dados

De forma a organizar e uniformizar as tarefas a realizar pelos diversos
intervenientes na gestdo documental, em especial na interagdo com o
SIGIP, foram desenvolvidos procedimentos que envolvem,
designadamente os seguintes temas: Gestdo do ciclo de vida da
informagdo, onde se identifica e descreve as etapas que compdem o ciclo
de vida da documentagdo recebida e produzida nesta Autoridade de
Auditoria, bem como as tarefas a realizar em cada uma das fases;
Expediente (rececdo, registo e saida de correspondéncia); Tratamento e
Classificagdo documental; Uniformizagdo de assuntos; Gestdo de
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Mecanismos

Politicas de gestdo de acesso a
informagao ou a ativos da entidade, e
de salvaguarda de informacgdo

Segregacgao de fungdes

Auditorias e controlos externos

Avaliagdo anual do Plano de Prevengdo de Riscos de Gestao,

incluindo riscos de corrupgdo e infragdes conexas (2023)

Anexo 7

Descricao

Entidades; Gestdo e Controlo de Documentos Confidenciais; Registo e
envio de correspondéncia; Tratamento das Participagdes Civicas;
Procedimento para tratamento da documentagdo corrente da Diregdo de
Servigos Administrativos (Recursos Humanos) e Encerramento de
Processos.

Estda implementada uma politica de acessos e respetivas normas de
seguranga, com niveis de acesso atribuidos em fungdo das tarefas
cometidas e das responsabilidades. Esta politica foi revista e ampliada em
2022 (“Politica de Seguranga da Informag¢do e as componentes de
Organizagdo da seguranga da Informagdo, Politica de Passwords”).

Os ativos tecnoldgicos da IGF estdo salvaguardados com regras de
seguranca e de acessos, existindo restricées de circulagdo dentro das
instalages fisicas, a qual se encontra condicionada a acesso com cartdo
nominativo.

Existe uma politica de backups, que determina a salvaguarda diaria dos
dados residentes nos servidores e nos computadores pessoais (portateis
e de secretaria).

A IGF adota como procedimento geral a segregacdo / separagdo de
fungdes e responsabilidades na atividade de suporte.

Em 2023, a IGF foi auditada, no ambito da sua atividade de controlo dos
fundos europeus, por diversos servicos da Comissdo Europeia e pelo
Tribunal de Contas Europeu.

Também foi objeto de ag¢do de controlo no local e de agdo de
acompanhamento, no quadro do FSI e do Programa de Assisténcia
Técnica.
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