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LISTA DE SIGLAS
CdE Chefes de Equipa Multidisciplinar
CdE-DP Chefes de Equipa Multidisciplinar com Dire¢do de Projetos
CPC Conselho de Prevencdo da Corrupgao
IFD Inspetor/a de Finangas Diretor/a
IGF Inspecdo-Geral de Finangas - Autoridade de Auditoria
PCN Programa de Cumprimento Normativo

. Plano de Prevencao de Riscos de Gestdo, incluindo Riscos de Corrupgao e Infragdes

Conexas
RGPC Regime Geral de Prevencdo da Corrupgao
RH Recursos Humanos
ROC Revisor Oficial de Contas
SROC Sociedade de Revisores Oficiais de Contas
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1. INTRODUCAO

Em cumprimento do disposto na alinea a), do n.2 4, do artigo 6.2, do Regime Geral da Prevencdo da
Corrupcdo (RGPC), aprovado em anexo ao Decreto-Lei n.2 109-E/2021, de 9 de dezembro?, procede-se
a elaboracdo do relatério de avaliacdo intercalar, relativamente as situacdes identificadas de risco
elevado ou maximo constantes do Plano de Gestao de Riscos de Gestao, incluindo Riscos de Corrupcao
e Infragbes Conexas (PPR) da Inspecido-Geral de Financgas - Autoridade de Auditoria (IGF)2.

O PPR em vigor na IGF foi revisto em dezembro de 2021, tendo em conta as recomendacdes e
orientacbes do Conselho de Preven¢do da Corrupgdo (CPC)3, integrando, ainda, as melhores préticas
nacionais e internacionais® sobre a gest3o de riscos de gest3o, incluindo de corrupcdo, fraude e
infracOes conexas, em estreita articulagdo com o reforco do plano ético e de conduta deontolégica,
em funcdo das especiais responsabilidades e exigéncias dos projetos e atividades desenvolvidos,
enquanto Autoridade de Auditoria de referéncia nacional e internacional como garante de uma gestao
publica mais eficiente e sustentavel.

Na revisdo do Plano foram abrangidos os processos e atividades da IGF, tendo-se procedido a uma
analise transversal das competéncias exercidas, de forma a identificar as situacdes que, no ambito das
diferentes areas de atuagao, podem consubstanciar risco de gestao, incluindo de corrupgao e infragbes
conexas.

Em resultado de um processo de reflexdo interno, que abrangeu todos os/as dirigentes e
trabalhadores/as, foi desagregado o conjunto de atividades e responsabilidades relativamente as quais
foram identificados os eventos de riscos, tendo sido ponderadas as medidas de mitigacdo instituidas
e, nos casos considerados necessarios, equacionadas medidas de prevencado adicionais para atenuacgdo
da sua probabilidade de ocorréncia.

Nestes termos, o presente documento sistematiza o trabalho desenvolvido pela IGF, até 30 de
setembro de 2022, no que respeita a implementagdo dos mecanismos de acompanhamento e
monitorizacdo permanente das medidas preventivas de risco elevado, previstas no PPR em vigor.

1 Este diploma cria o Mecanismo Nacional Anticorrupgdo e aprova o Regime Geral de Prevengdo da Corrupgdo.

2 https://www.igf.gov.pt/a nexos-normas-boas-praticas/plano-de-gestao-de-riscos-de-corrupcao-da-igfl.aspx.

3 Revisdo efetuada na sequéncia da Recomendagdo n.2 1/2009, entretanto complementada por outras aprovados
posteriormente. As recomendacBes emitidas pelo CPC, nos termos estipulados no artigo 2.2 da Lei n.2 54/2008, de 4 de
setembro, estdo publicadas em: https://www.cpc.tcontas.pt/documentos/recomendacoes cpc.html.

4 Entre os quais se destacam os Cédigos de Etica da INTOSAI - International Organization of Supreme Audit Institutions (ISSAI
130) e do International Ethics Standard Board for Accoutants (IESBA), bem como a Recomendagdo da OCDE sobre Integridade
Publica (https://www.oecd.org/gov/ethics/integrity-recommendation-brazilian-portuguese.pdf), a que se reporta a Nota do
CPC, de 2 de maio de 2018 (https://www.cpc.tcontas.pt/documentos/recomendacoes_int/nota recomendacao OCDE.PDF).
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O Programa de Cumprimento Normativo (PCN), previsto no RGPC®, integra, além do PPR, as seguintes
componentes:

— Designacdo do/a responsavel pelo cumprimento normativo (dirigente superior);
— Cédigo (ética e) de conduta®;

— Programa de formagdo e comunicagao; e

— Canais de denuncias (interno e externo).

Estas componentes foram aprovadas/implementadas e encontram-se divulgadas na Intranet e na
Internet’.

Importa ainda referir que foram realizadas, no més de maio, acGes de comunicacdo e sensibiliza¢do,
abrangendo todos os/as trabalhadores/as da IGF sobre o PCN em geral, bem como o PPR e o Cddigo
de Etica e Conduta em especial.

2. AVALIACAO DA IMPLEMENTACAO DAS MEDIDAS PREVENTIVAS
2.1. Enquadramento sumario

O PPR da IGF, detalha o tipo de riscos especificos inerentes ao cumprimento das prioridades
estratégicas e dos objetivos operacionais, dos projetos e atividades desenvolvidas (missdo e suporte),
classificando os riscos em fung¢do da probabilidade da sua ocorréncia e do seu impacto.

No mapeamento efetuado, foram identificados riscos de gestao, incluindo de corrupgao e infragdes
conexas, transversais e por setores especificos, detalhando as fung¢des que, pela sua natureza
intrinseca, se apresentam como mais suscetiveis a riscos neste contexto, distribuidos pelas seguintes
cinco areas:

— Gestdo Estratégica;

— Missdo (Auditoria, Controlo e Apoio Técnico Especializado);

— Sistemas e Tecnologias de Informac&do/Seguranca da informacao;

— Suporte (Gestdo de Recursos Humanos, Financeiros e Patrimoniais); e

— Privacidade e Protec¢do de Dados.

5 Cfr. artigos 5.2 a 9.2. O PCN abrange as entidades que empreguem 50 ou mais trabalhadores/as, como é o caso da IGF.

6 Despacho n.2 2335/2022, de 7 de fevereiro, do Ministro de Estado e das Finangas, publicado no DR, 2.2 Série, de 23 de
fevereiro).

7 https://www.igf.gov.pt/institucionall/instrumentos-de-gestao/programa-de-cumprimento-normativo.aspx.
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Neste contexto, foram identificadas as medidas de prevencdo, o calendario, os efeitos esperados da
sua concretizagdo (na linha das melhores praticas internacionais), bem como os responsaveis pela
implementacdo das acGes de mitigacdo ou eliminagdo dos riscos, a saber: Direcdo Superior (Inspetor-
Geral e os Subinspetores-Gerais), Dirigentes intermédios (Inspetores de Financgas Diretores, Chefes de
Equipa com Direcdo de Projetos, Chefes de Equipa, Diretor de Servicos e Chefe de Divisao da Direcao
de Servicos Administrativos) e Inspetores/as e restantes trabalhadores/as.

Globalmente, foram identificadas 20 situacGes de risco elevado, tendo sido definidas 66 medidas
preventivas, distribuidas, pelas referidas 5 areas, do seguinte modo:

Quadro 1 - N.2 de situagdes identificadas de risco elevado e n.2 de medidas corretivas por area

Areas Risco Medidas

Gestdo Estratégica 2 10
Missdo - Auditoria, Controlo e Apoio Técnico Especializado 5 13
Sistemas de Informacgao 2 5
Suporte - Gestdo de Recursos Financeiros e Patrimoniais e Gestdo de Recursos Humanos 8 33
Privacidade e Protegdo de Dados 3 5

Totais 20 66

De sublinhar que todas as situagGes que consubstanciam um grau de risco elevado, foram objeto de
identificacdo de medidas preventivas, a aplicar, no prazo maximo de doze meses, apds a aprovacgao do
PPR.

2.2. Resultado da monitorizagao

A avaliagdo intercalar das situacGes identificadas de risco elevado ou maximo no PPR assentou num
processo participativo, tendo sido envolvidos todos os responsaveis, que apresentaram o ponto de
situacdo sobre a implementacdo das medidas sob sua responsabilidade, classificando-as de acordo
com o seguinte estado de execugao:

- Sim, medida implementada na totalidade;
- Em curso, medida cuja implementagao ainda nao foi concluida; e
- Nao, medida ainda nao implementada.

Os resultados da avaliacdo intercalar foram compilados, constando dos anexos ao presente
documento, uma sintese global e uma apreciacdo detalhada por area (vd. Anexos 1 a 6). No quadro
seguinte, apresenta-se um resumo do grau de implementac¢do das medidas:
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Quadro 2 - Implementagao das medidas para situacdes de risco elevado

Implementagao

Sim Emcurso Nao

Gestdo Estratégica 10
Missdo - Auditoria, Controlo e Apoio Técnico Especializado 10 3
Sistemas de Informacgao 5
Suporte - Gestdo de Recursos Financeiros e Patrimoniais e Gestdo de Recursos Humanos 21 7 5
Privacidade e Prote¢do de Dados 4 1
50 11 5
Subtotal
76% 17% 8%
Total 66

Em resultado da monitorizagdo intercalar efetuada as medidas de mitigagdo previstas no PPR para as
situacdes de risco elevado, constata-se que:

- 76% encontram-se totalmente implementadas;
- 17% estdao em curso; e
- 8% ainda ndo foram implementadas.

Relativamente as medidas ainda ndo implementadas, ou cuja implementacdo se encontra em curso,
importa referir que, em nenhuma das situagdes, foi ultrapassado o prazo previsto no PPR para a sua
implementagdo, tendo sido identificados, pelos responsdveis, os motivos ou constrangimentos
associados a esta situagdo.

Quanto as medidas preventivas totalmente implementadas, destaca-se, na drea da Gestdo Estratégica,
a aprovacdo do Cédigo de Etica e Conduta, a disponibilizacio de canais de denuncia (interno e
externo), bem como a realizacdo de acbes de sensibilizacdo sobre a ética, fraude e corrupcao,
abrangendo todos/as os/as Dirigentes e Trabalhadores/as da IGF, encontrando-se, deste modo,
garantida a observancia de deveres funcionais e éticos e da tutela exclusiva do interesse publico
(independéncia e imparcialidade no exercicio de fungdes).

Destaque, ainda, para a medida relativa ao exercicio de responsabilidade partilhada em diferentes
niveis, uma vez que o processo de planeamento, bem como a execuc¢do das agdes e o respetivo relato,
envolve a participacdo dos diferentes niveis hierdrquicos, assegurando-se, assim, a adequacao do perfil
técnico e comportamental ao exercicio de fun¢des e/ou a motivacdo dos/as trabalhadores/as neste
ambito.

Relativamente a area de Missdo, de modo a garantir a aplicagdo das politicas, normas, metodologias e
procedimentos em vigor aplicaveis as agdes de controlo e auditoria, salienta-se o acompanhamento e
supervisdao permanente e regular da atividade, da qualidade dos produtos e do processo de auditoria,
através dos varios niveis hierarquicos.
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Ainda nesta drea, para assegurar a qualidade e a fiabilidade dos relatdrios de auditoria e dos outros
produtos elaborados, sublinha-se a atividade desenvolvida pelo Comité da Qualidade® que, através da
sua acdo sistematica e regular, promove, por amostragem, a avaliacdo daqueles.

Na area de Suporte, no que concerne aos recursos humanos, de forma a assegurar a correcao dos
pagamentos, assume especial relevancia a implementacdao de mecanismos de conferéncia, com niveis
diferenciados na validacdo do registo da assiduidade dos trabalhadores. Por outro lado, a
transparéncia, isencdo e imparcialidade, no recrutamento de trabalhadores/as nas suas varias
modalidades, encontra-se garantida com a rotatividade dos membros dos juris dos procedimentos,
bem como a adequacdo dos métodos de sele¢do ao perfil do cargo/fun¢do a desempenhar.

De forma a mitigar o risco de acesso indevido a documentos, dados pessoais ou a informacdes
confidenciais, destaca-se: a existéncia de medidas que limitam o acesso aos processos individuais aos
trabalhadores da area de recursos humanos, bem como a interessado/a devidamente legitimado/a; o
registo didrio das entradas e saidas do edificio; a utilizacdo eficaz do sistema de gestdo documental
para toda a documentacdo produzida e recebida na IGF, respeitando as politicas de seguranga e
procedimentos de acesso em vigor.

Quanto a area Privacidade e Protecdo de Dados Pessoais, de forma a acautelar a divulgacdo indevida,
interna ou externa, por descuido ou intencionalmente, em proveito préprio ou de terceiro, de dados
pessoais acessiveis no exercicio de fung¢des, sublinha-se a realizagdo de acao de formagado relacionada
com a seguranca informatica dos equipamentos, abrangendo dirigentes e trabalhadores/as da IGF, das
areas de missdo e de suporte, e a criagdo de mecanismos de controlo interno (v.g. estudos sobre a
avaliagdo de impacto da protecdo de dados, a protecdo da privacidade e dos dados pessoais e sobre a
seguranca da rede e dos sistemas de informacdo em sede dos canais de denuncia) aptos a identificar
e prevenir situacGes desconformes.

Por ultimo, no que diz respeito a 4rea dos Sistemas e Tecnologias de Informacgdo, para assegurar a
inexisténcia de falhas na seguranca decorrente da livre circulagdo de dispositivos, destaca-se a
implementag¢do da medida preventiva relativa a protecao da informacgao residente nos computadores,
através de mecanismos de cifra dos discos, controlo de acessos de sessdo, controlo de acessos por
rede ao computador, atualizacdo do sistema operativo e antivirus e estabelecimento de ligacGes
seguras a rede da IGF. Complementarmente, foi aprovada e implementada a Politica de Seguranca da
Informacdo e as componentes de organizagdo da seguranca da Informacao, Politica de Passwords e

Procedimento de Notificacdo de Incidentes.

8 Aintervengdo do Comité de Qualidade visa contribuir para o reforgo da qualidade dos procedimentos, produtos e resultados
da IGF, mediante a respetiva avaliagdo de acordo com os referenciais de auditoria, por forma a assegurar a utilizagdo de
critérios objetivos e homogéneos (art.2 31.2 do Regulamento do Procedimento de Inspegdo da IGF, aprovado por Despacho
do Ministro de Estado e das Financas n.2 6387/2010, de 5 de abril, publicado no DR 22 Série, de 12 de abril).
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Neste ambito, sdo ainda de sublinhar as medidas relativas a implementacdo de mecanismos de
controlo de ligacdo a rede da IGF de equipamentos estranhos, ndo autorizados, bem como a realizacao
de acdes de formacdo e sensibilizacdo sobre ciberseguranca e seguranca da informacdo, que
abrangeram os/as trabalhadores/as da IGF, e que foram ministradas pelo responsavel de Seguranca
da IGF, pela Encarregada de Protecdao de Dados e por representante do Servico de Informacgdes de
Seguranca.

3. PROGRAMA DE COMPRIMENTO NORMATIVO E OUTROS ELEMENTOS
ASSOCIADOS

Conforme referido, o PPR em vigor na IGF, bem como o novo Cédigo de Etica e Conduta, o programa
de formac3o interno especifico®, integrado no Plano de Formacdo Anual, e a disponibilizac3o de dois
Canais de Dendncias (um Interno e outro Externo)'®, como mecanismo de prevencdo, detecdo e
sancionamento de atos de corrupc¢do e infragdes conexas, levados a cabo contra ou através da
entidade?!, integram os instrumentos fundamentais do PCN da IGF.

O controlo da aplicacdo do Programa encontra-se garantido com a nomeacdo, em 23/02/2022, pelo
Senhor Inspetor-Geral, da responsavel pelo cumprimento normativo do mesmo (dirigente superior).

A IGF também divulga, no seu sitio na Internet, os principios e normas orientadores da sua atuacdo?.

Por seu turno, o reforgo e a eficacia do controlo interno da IGF, medido pelo grau de eliminagdo ou
reducdo do risco através das medidas preventivas implementadas, trata-se de um processo dinamico
em constante avaliacdo. A sua continuidade encontra-se garantida dado assentar num PPR que, para
além do fundamento das a¢Ges propostas, inclui os resultados esperados, identifica os responsaveis
pela aprovacdo e implementacdo do plano, a alocacdo de recursos, a monitorizagdo e o reporte da
execucdo, e o prazo de conclusdo das agoes.

Sem prejuizo do esforco de melhoria continua, as especificagdes técnicas do sistema de controlo
interno encontram-se em diferentes instrumentos, além do PPR, nomeadamente: no Manual de
Politicas e Procedimentos de Gestdo da IGF; e no Manual de Normas e Procedimentos de Gestdo
Logistica da Informacdo. Destaca-se ainda a existéncia de Regulamento do Fundo de Maneio e da
“Norma de Controlo Interno - Patrimdnio constituido por ativos fixos tangiveis e intangiveis”.

9 Programas de formac&o interna a todos os seus dirigentes e trabalhadores, com vista a que estes conhegam e compreendam
as politicas e procedimentos de prevengdo da corrupgao e infragdes conexas implementados.

10 https://www.igf.gov.pt/transparencia/canais-de-denuncia.aspx.

11 Em conformidade com a obrigacgdo decorrente do Regime Geral de Protecdo de Denunciantes de Infragbes, aprovado pela
Lei n.2 93/2021, de 20 de dezembro.

12 https://www.igf.gov.pt/transparencia/principios-e-normas-orientadores.aspx
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Na IGF, existem varios niveis de controlo interno de modo a assegurar que os procedimentos de gestdo
interna, nas suas diferentes componentes, com particular destaque para os que envolvem a assungao
e realizacao de despesa publica, se encontram desenvolvidos em conformidade com a lei e as regras e
principios que regem a boa gestdo financeira publica.

Apesar da reduzida dimensao das despesas realizadas no ambito da contratacdo publica, a IGF
assegura o rigoroso cumprimento da legislacao aplicdvel, recorre aos mecanismos centralizados de
compras do Estado e assegura a adequada transparéncia dos procedimentos realizados, através da sua
publicacdo, nos termos legais, no Portal Base (dos Contratos Publicos)®3.

Em matéria de conflito de interesses, a IGF adotou medidas destinadas a assegurar a isengdo e a
imparcialidade dos membros dos respetivos 6rgdos de administracdo, seus dirigentes e trabalhadores
e a prevenir situacdes de favorecimento. Para o efeito, desde 2015 a IGF impde aos seus dirigentes e
trabalhadores/as a assinatura da declaracdo de inexisténcia de incompatibilidades e impedimentos na
prevencdo de conflitos de interesses, no inicio das acGes de controlo e auditoria e apoio técnico
especializado.

Ainda no ambito do PCN, importa salientar que a IGF publica na Intranet e na sua pagina oficial na
Internet os elementos previstos, no RGPC, em matéria de transparéncia administrativa®®, assegurando
a acessibilidade, o uso, a qualidade, a compreensibilidade, a tempestividade e a integridade dos dados
divulgados.

Destaque, ainda, para a Informagdo bdsica sobre direitos e obriga¢des dos cidad3aos e sobre os
procedimentos a observar na relacdo destes com a Administra¢do Publica, a qual também se encontra
divulgada no Portal ePortugal®.

Em relacdo as obrigacOes legais de transparéncia a que a IGF esta vinculada, destacam-se os contelidos
disponiveis no site, para melhor perce¢cdo dos/as cidaddos/as e interessados/as, designadamente
quanto a seguinte informacgao:

— Subvencdes e beneficios publicos®®;

— Pedidos de parecer prévio sobre transferéncias de entidades do setor publico ndo autarquico
e regional para fundac¢des?’;

13 A consulta pode ser efetuada no Portal Base.

14 https://www.igf.gov.pt/transparencia/transparencia-administrativa.aspx. Cfr. artigos 6.2, 7.2 e 122 do RGPC.

15 https://eportugal.gov.pt/web/guest/pesquisa/-/pesquisa/tudo/igf

16 http://www.igf.gov.pt/deveres-de-comunicacao/subvencoes-publicas7.aspx?v=4c25af6b-09c3-441b-aad1-6766ca384c72.

17 http://www.igf.gov.pt/deveres-de-comunicacao/transferencias-para-fundacoes-parecer-previo.aspx.
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https://eportugal.gov.pt/web/guest/pesquisa/-/pesquisa/tudo/igf
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— Relatdrios de inspecdo as autarquias locais e sinteses de resultados das restantes dreas de
intervenc3o®s;

— Participacdes civicas®®;
— Endereco eletrdnico para o envio de queixas de assédio em contexto laboral no setor publico?;

—  Formulérios eletrdnicos para cumprimento dos deveres de informacdo/comunicacido/registo:
dos gestores publicos e dos ROC ou SROC, relativamente as Entidades de Interesse Publico
supervisionadas por esta Autoridade de Auditoria; das Sociedades Gestoras de Participacoes
Sociais; e contratos programa celebrados entre os Municipios, as Areas Metropolitanas e as
Comunidades Intermunicipais e outras entidades.

4. CONCLUSAO

A monitorizacdo intercalar do PPR em vigor na IGF, assente na avaliacdo independente da atividade
desenvolvida pelos varios niveis da organizacdo, assume especial importancia no ambito das medidas
de prevencao da corrupcgdo previstas no RGPC, consubstanciando, aquele plano, um dos instrumentos
fundamentais do PCN implementado nesta Autoridade de Auditoria.

O processo participativo em que assentou a elaboragdo do PPR, potenciou a consciencializagdo por
parte dos diferentes responsaveis sobre a importancia da implementagdo de mecanismos e medidas
preventivas e corretivas que permitissem reduzir a probabilidade de ocorréncia e o impacto dos riscos
das situagdes que possam expor a organiza¢do a atos de corrupgdo e infragdes conexas.

Neste sentido, os resultados ora apresentados confirmam a prioridade dada pela IGF a implementagdo
das medidas, nos prazos definidos, atingindo-se, até outubro, um grau de cumprimento de 76% do
total das 66 medidas mitigadoras de situagdes de risco elevado previstas implementar no ano de 2022.

A avaliacdo e monitorizagdo regular da execucdo do PPR constitui um elemento fundamental no
reforco do sistema de controlo interno de todos os processos relacionados com as areas da gestdo
estratégica, missao, suporte, sistemas de informacdo e privacidade e protecao de dados da IGF.

18 https://www.igf.gov.pt/publicacoes12/resultados-de-auditorias/sinteses-de-resultados-administracao-central.aspx e
https://www.igf.gov.pt/publicacoes12/resultados-de-auditorias/relatorios-administracao-local-autarquica.aspx.

19 https://www.igf.gov.pt/transparencia/participacao-civica.aspx.

20 https://www.igf.gov.pt/transparencia/informacao-assedio.aspx.
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Anexo 1
Grau de cumprimento das medidas preventivas do PPR

i N Implementagao
Area / Ambito / Risco / Medida Preventiva P s

Sim  Em curso \ET
Gestdo Estratégica 10 0 0
Exercicio ético e de conduta profissional
Inobservancia de deveres funcionais e éticos e da tutela exclusiva do interesse publico (fragilidades na independéncia e na
imparcialidade no exercicio de fungdes)
f) Promover a regularidade e transparéncia das reunides do Conselho de Inspegdo. 1
g) Aprovar o novo Cédigo de Etica e Conduta. 1
h) Disponibilizar canais de denuncias. 1
i) Promover a realizag3o de acbes de sensibilizagdo sobre ética destinadas a todos/as os/as Dirigentes e Trabalhadores/as, a incluir no 1
Plano de Formagdo.
Planeamento e execugio das acdes, valorizacdo e motivacdo dos/as trabalhadores/as
Inadequagdo do perfil técnico e comportamental ao exercicio de fungdes e/ou falta de motivagdo dos/as trabalhadores/as no exercicio
de fungdes publicas
s) Promover processos de recrutamento que garantam a adequada selegdo de recursos.
t) Adotar medidas de valorizagdo do desenvolvimento do conhecimento, com adequagdo das necessidades formativas ao perfil 1
exigido.
u) Realizar inquéritos de satisfagdo junto dos/as trabalhadores/as. 1
v) Disponibilizar os meios necessarios aos/as trabalhadores /as para exercicio das suas fungdes. 1
w) Garantir o exercicio de responsabilidade partilhada em diferentes niveis. 1
x) Realizar reunides periddicas da Diregdo Superior com os/as dirigentes intermédios para partilha de experiéncias e informagédo. 1

Area de missdo - Auditoria, Controlo e Apoio Técnico Especializado

Competéncias Técnicas
Inadequacdo do perfil técnico e comportamental ao exercicio de fungdes
K) Apresentar propostas de formacdo profissional especifica e adequada as necessidades individuais face as atividades a desenvolver, 1
a serem inseridas no Plano de Formagdo.
1) Desenvolver iniciativas de partilha de conhecimentos, experiéncias e informagdo técnica, através da realizagdo de reunides internas 1
e workshops.
m) Reforgar a motivagdo individual, a multidisciplinaridade e a rotatividade das equipas sempre que possivel e adequado. 1
Execugdo das agdes de auditoria e de controlo
N3do aplicagdo das politicas, normas, metodologias e procedimentos em vigor aplicaveis as acdes de controlo e auditoria
n) Acompanhamento e supervisdo permanente da atividade, da qualidade dos produtos e do processo de auditoria, através de 1
diversos niveis hierdrquicos.
o) Realizar periodicamente sessdes de partilha de conhecimentos, de experiéncias e de informacgdo técnica. 1
p) Sugerir o aprofundamento da qualificagdo dos/as inspetores/as em auditoria e matérias conexas, v.g. através de parcerias 1
celebradas com instituigdes de ensino superior e com entidades congéneres.
Acompanhamento ou seguimento das recomendagoes
Deficiente e inoportuno acompanhamento /seguimento das recomendagdes efetuadas nos relatérios de auditoria

r) Definir o modelo e a implementagdo de ferramenta informatica de seguimento/ acompanhamento das recomendagdes, de modo 1
desmaterializado e em tempo oportuno.

s) Assegurar a realizagdo de a¢Bes de seguimento da implementagdo das recomendagdes, nos termos das normas internas especificas 1
em vigor.

Controlo de qualidade
Insuficiéncia da qualidade e da fiabilidade dos relatérios de auditoria e dos outros produtos elaborados

t) Assegurar a supervisdo e revisdo dos procedimentos adotados e dos produtos elaborados. 1
u) Instituir a responsabilidade partilhada em diferentes niveis hierdrquicos. 1
v) Reforgar o controlo de qualidade dos produtos e de melhoria continua pelos seus pares. 1
w) Promover a atualiza¢do periddica das normas e referenciais de auditoria e das normas de elaboragdo dos relatérios de auditoria da 1
IGF — Autoridade de Auditoria.
x) Rotatividade dos membros do Comité da Qualidade. 1
Sistemas de Informagdo 5 0 0

Controlo da seguranga: Disponibilidade, integridade e confidencialidade da informacdo residente nos sistemas de informacdo; Utilizagdo e
exploragao do ciberespaco.
Falhas na seguranga decorrente da livre circulagdo de dispositivos (local de trabalho, servigo externo, domicilio)
p) Assegurar o inventdrio de todos os equipamentos de tecnologias de informagdo, o respetivo registo no sistema de inventario 1
GSWeb e a atualidade do registo de afetacdo aos Dirigentes e trabalhadores/as.
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, A Implementacao
Area / Ambito / Risco / Medida Preventiva B E

Sim  Em curso Nao

q) Assegurar a protegdo da informacdo residente nos computadores (desktops e laptops) através de mecanismos de cifra dos discos, 1

controlo de acessos de sessdo (login), controlo de acessos por rede ao computador (firewall), atualizagdo do sistema operativo e

antivirus e estabelecimento de ligagBes seguras a rede da IGF (VPN).

r) Implementar mecanismos de controlo de ligagdo a rede da IGF de equipamentos estranhos a IGF e, por natureza, ndo autorizados. 1

s) Realizar agdes de formacdo e sensibilizagdo sobre ciberseguranca e seguranca da informacao. 1

Transparéncia na aquisi¢do de bens e servigos informaticos / sistemas tecnolégicos
Favorecimento de fabricantes de solug¢Ges ou plataformas tecnoldgicas ou de fornecedores de produtos e servigos
t) Centralizagdo da fungdo de aquisigdo / contratacdo de bens e servigos informaticos/sistemas tecnoldgicos na Dire¢do de Servigos
Administrativos, preferencialmente com a participagdo do CTSI no juri dos procedimentos. 1

Area de suporte — Gestdo de Recursos Financeiros e Patrimoniais e Gestdo de Recursos Humanos

Aquisi¢do de bens e servigos

Inobservéncia de formalidades prévias ao inicio do procedimento pré-contratual e/ou dos requisitos legais definidos para a adogdo do

tipo de procedimento; falta ou insuficiente definicdo de critérios, normativos e/ou técnicos, nos cadernos de encargos/especificacdes

técnicas, no modelo de avaliagdo das propostas e na aplicagdo do critério de adjudicacdo
a) Elaborar Manual de Politicas e Procedimentos de Gestdo para a area de contratagdo publica. 1
b.1) Assegurar que a escolha do procedimento pré-contratual seja devidamente fundamentada, que as pegas do procedimento sejam 1
objeto de validagdo técnica e aprovagdo pelo érgdo competente.
b.2) Garantir que a adjudicacdo se encontra devidamente fundamentada em relatérios/informagées com a aplicagdo clara do critério 1
de adjudicagdo e dos eventuais fatores e subfactores que o densificam.
c) Realizar agbes de formagdo sobre contratagdo publica. 1

Deficiente gestdo, acompanhamento, monitorizagdo e controlo do cumprimento dos contratos
d) Instituir mecanismos de acompanhamento regular do desempenho dos fornecedores na execugdo dos contratos, e de alertas para 1
a renovagdo dos contratos.
e) Uniformizar os procedimentos de validagdo da entrega de bens, da prestagdo de servigos e da rececdo de obras, nos termos dos 1
contratos estabelecidos e dos valores faturados e a pagar.
f) Garantir o cumprimento dos prazos legais e contratuais para a vigéncia dos contratos, bem como a legalidade das eventuais 1
prorrogacGes dessa vigéncia.

Gestdo do fundo de maneio

Aquisi¢do de bens/servigos através do fundo de maneio sem base legal e/ou autorizacdo
g) Elaborar Regulamento do Fundo de Maneio. 1
h) Elaborar informagdo anual com designagdo do(s) responsavel (eis) pelo Fundo de Maneio e de quem o substitui nas auséncias ou 1
impedimentos, bem como com do valor da sua constitui¢do.
i) Garantir o cumprimento dos procedimentos previstos no Regulamento do Fundo de Maneio, bem como controlar regularmente os 1
movimentos e os limites estabelecidos.
j) Assegurar a segregagdo de fungdes na gestdo do Fundo de Maneio e respetiva reconciliagdo periddica. 1

Realizacdo da despesa

Existéncia de despesas sem cabimento prévio, compromisso, fundos disponiveis ou autorizacdo de responsavel

k) Elaborar manual de procedimentos com normas sobre a segregagdo de fungdes e definigdo dos niveis de responsabilidade. 1

1) Assegurar a monitorizagdo do processo pelos diferentes niveis hierarquicos. 1
Gestdo dos Equipamentos

Falhas na inventariagdo, no abate dos bens méveis e no controlo de materiais e equipamentos, que propiciem o furto ou outras
condutas ilicitas em beneficio préprio ou de terceiros

m) Elaborar manual de gestdo do aprovisionamento, com defini¢do de fungdes e responsabilidades e identificagdo dos responsaveis. 1
n) Assegurar, sempre que possivel, a rotagdo de fungdes dos trabalhadores. 1
o) Realizar inventdrio em suporte informatico, com verificagdes fisicas anuais. 1
p) Assegurar a assinatura de termo de responsabilidades na distribuicdo de equipamentos. 1
q) Efetuar controlo de consumos, aferindo desvios relativamente aos consumos médios. 1

Regras e procedimentos na area de Recursos Humanos (RH)
Realizacdo de pagamentos indevidos ou deficiente processamento, com erros ou omissdes

a) Implementar mecanismos de conferéncia com niveis diferenciados na validagdo do registo da assiduidade dos trabalhadores. 1
b) Validar os registos de dados de novos trabalhadores e as atualizagcdes dos dados pessoais dos trabalhadores, com base no vinculo 1
de emprego publico, verificando o despacho autorizador das remuneragdes variaveis.
c) Conferir os dados carregados pela SGMF no sistema de informagdo do processamento dos abonos/descontos (GERHUP), antes e 1
apos o fecho do processamento.
d) Realizar verificagOes aleatdrias. 1
Falta de transparéncia, isen¢do e imparcialidade no recrutamento de trabalhadores/as nas suas varias modalidades
s) Implementar a subscricdo de declaragdo de inexisténcia de incompatibilidades, impedimentos ou conflito de interesses pelos 1

membros do juri dos procedimentos.

2/3



Plano de Prevengdo de Riscos de Gestdo, incluindo riscos de corrupgdo e infragbes conexas
Monitorizagdo Intercalar das medidas de risco elevado
Anexo 1

AUTORIDADE DE AUDITORIA

i P . . . Implementagao
Area / Ambito / Risco / Medida Preventiva

Sim  Em curso Nao
t) Assegurar a rotatividade dos membros dos juris dos procedimentos.
u) Constituir, sempre que possivel e atenta a especificidade da drea de recrutamento, juris multidisciplinares.
v) Garantir que a deliberagdo do juri sobre os trabalhadores a recrutar é adotada colegialmente e acompanhada da respetiva
fundamentagdo.
w) Adequar os métodos de selegéo ao perfil do cargo/fungdo a desempenhar. 1

Acesso, guarda e conservagcao dos documentos
Acesso indevido a documentos, dados pessoais ou a informagdes confidenciais

X) Acesso aos processos individuais restrito aos trabalhadores da adrea de RH e a interessados legitimados.
y) Assegurar o registo do e controlo das entradas e saidas, incluindo acompanhantes e visitantes.
z) Garantir a eficaz utilizagdo do sistema de gestdo documental para toda a documentagdo produzida e recebida na IGF, com medidas 1
de seguranga e procedimentos de acesso restrito.
aa) Implementar a preservagao digital do histérico documental. 1
ab) Garantir o acesso restrito e controlado ao arquivo fisico. 1
ac) Realizar agdes regulares de verificagdo do cumprimento dos procedimentos e normas definidos referentes ao arquivo de 1
documentagdo em suporte de papel, acondicionamento e conservagdo, com identificagdo dos incumprimentos.

Privacidade e Protecdo de Dados Pessoais 4 1 0
Politica de Privacidade da IGF — Autoridade de Auditoria

N3&o acautelar, no exercicio de fungdes, a prote¢do dos dados pessoais, por desconhecimento (negligéncia) da Politica da Privacidade da
IGF
a) Ministrar formac&o e a¢des de sensibilizagdo continuas aos dirigentes e trabalhadores/as da IGF, em particular no momento de 1
inicio ou de regresso de fungdes.
Protecdo de dados pessoais
Divulgacdo indevida, interna ou externa, por descuido ou intencionalmente, em proveito préprio ou de terceiro, de dados pessoais
acessiveis no exercicio de fung¢des
e) Ministrar a¢bes de formagao.
f) Criar mecanismos de controlo interno aptos a identificar situagdes desconformes.
Celebrac3o de contratos / protocolos sem garantir o respeito pela Politica de Privacidade da IGF-Autoridade de Auditoria e a protecdo
dos dados pessoais
g) Compilar e rever os contratos com fornecedores e protocolos em vigor.
h) Avaliar novos contratos / protocolos que venham a ser celebrados.

Total
66
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Grau de cumprimento das medidas preventivas do PPR
Gestado Estratégica - Dire¢dao Superior

Medida
o Justificagao
Atividade/Ambito AY P Medida Preventiva Resultados esperados Prazo (4) Responsavel/is Implementada 4
(1) (2)| 3) L (medida n3o implementada)
(sim/n3o/em curso)
f) Promover a regularidade e transparéncia
das reuniGes do Conselho de Inspegdo. Sim
Inobservancia de
de,vgres funcionais g) Aprovar o novo Coédigo de Etica e L o )
e éticos e da tutela Minimizar as situagdes de Sim
S . . Conduta. . A
Exercicio ético e de exclusiva do inobservancia de deveres Inspetor-Geral e
conduta interesse publico h) Disponibilizar canais de denuncias. funcionais e éticos na IGF e p Sim
fissi I L. . i 6 meses Subinspetores/as-
protissiona (fragilidades na reforgar a imagem e confianga Gerais
independéncia e na i) Promover a realizagdo de agbes de na instituicdo junto dos seus
imparcialidade no sensibilizagdo sobre ética destinadas a skateholders.
exercicio de todos/as os/as Dirigentes e Sim
fungdes) Trabalhadores/as, a incluir no Plano de
Formagado.
B s) Promover processos de recrutamento que
Inadequagdo do garantam a adequada seleg3o de recursos. Sim
perfil técnico e Assegurar a transparéncia da
comportamental ao atuagdo e minimizar a
Planeamento e icio d &ncia de situacdes d
execucdo das acdes, exercicio de t) Adotar medidas de valorizagdo do| ~ OcOrrenciacdesituacoes de Inspetor-Geral e
valorizagio fungdes e/ou falta desenvolvimento do conhecimento, com inadequagdo do perfil teclnllco e 1 Subinspetores/as-
motivacio dos/as de motivagdo adequacio das necessidades formativas ao comportamental ao exercicio de meses Gerais Sim
dos/as erfil exicido fungdes na IGF e de
trabalhadores/as p gidao. . -
trabalhadores/as no desmotivagdo ou desvalorizagdo
exercicio de . . .. . . rofissional.
N o u) Realizar inquéritos de satisfagdo junto P
fungGes publicas
dos/as trabalhadores/as. Sim
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Medida

Justificagdao

PO| IP | GR

Atividade/Ambito Medida Preventiva Resultados esperados Prazo (4) Responsavel/is Implementada
(1) (2)| 3) e (medida n3o implementada)
(sim/n3o/em curso)
= v) Disponibilizar os meios necessérios aos/as
Inadequagdo do trabalhad / icio d
perfil técnico e fra a~ adores /as para exercicio das suas Assegurar a transparéncia da Sim
comportamental ao uncoes. atuagdo e minimizar a
Planeamento e L a . o
- N exercicio de ocorréncia de situagOes de
execugdo das acdes, funcdes e/ou falta ; fci ili inadequac3o do perfil técnico e Inspetor-Geral e
valorizagdo e d(fe motivagao ") Qarantw ° E)'(erCICIO de’re?ponsab|l|dade com grta(r;nentaIZo exercicio de 12 Subinspetores/as-
motivacio dos/as ¢ M| A | E | partilhada em diferentes niveis. p " meses Gerais Sim
trabalhadores/as dos/as fungdes na IGF e de
trabalhadores/as no desmotivagdo ou desvalorizagdo
exercicio de x) Realizar reunides periddicas da Dire¢do profissional.
fungdes publicas Superior com os/as dirigentes intermédios Sim
para partilha de experiéncias e informacgao.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B)

(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B)

(3) Graduagdo do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F)

(4) O prazo de implementagdo iniciou-se a partir de 01/01/2022, na sequéncia da aprovagdo do PRR, em de 30/12/2021, pelo Inspetor-Geral.
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Grau de cumprimento das medidas preventivas do PPR
Area de Miss3o — Auditoria, Controlo e Apoio Técnico Especializado

- PO| IP | GR Ll Justificagio
Atividade/Ambito Medida Preventiva Resultados esperados Prazo (4) Responsavel/is Implementada . s
(1) | (2) | (3) . N (medida ndo implementada)
(sim/n3o/em curso)
K) Apresentar propostas de formagdo
profissional especifica e adequada as
necessidades individuais face as atividades a Sim
desenvolver, a serem inseridas no Plano de
Formacgao.
Inadequagdo do . .
Competéncias perfil técnico e ) Deser.wolver iniciatiYAas .de partilha de I}/Ielihorar as competencnas' I?lretF)res
Técnicas comportamental ao conhecimentos, experiéncias e informac3o técnicas e Fomportamentals Operaaonals.e Chefes sim
exercicio de funcdes técnica, através da realizagdo de reunides dos/as inspetores/as. de Equipa
internas e workshops.
m) Reforgar a motivagdo individual, a .
multidisciplinaridade e a rotatividade das Sim
equipas sempre que possivel e adequado.
= L n) Acompanhamento e supervisdo
Execugdo das acdes Nacf ?phcagao das permanente da atividade, da qualidade dos Maior eficiéncia dos Sim
de auditoria e de politicas, normas, produtos e do processo de auditoria, através procedimentos, eficacia e Diretores
controlo metoFioIoglas e de diversos niveis hierarquicos. qualidade dos produtos e da Operacionais e Chefes
Execucdo das acdes procedlrﬂerl\to§ em - __ - respetiva documentagdo de de Equipa
oo vigor aplicaveis as o) Realizar periodicamente sessOes de auditoria. .
de auditoria e de acOes de controlo e partilha de conhecimentos, de experiéncias e Sim
controlo auditoria de informacgao técnica.
Nao aplicagdo das p) Aprofundar a  qualificagdo  dos/as
politicas, normas, inspetores/as em auditoria e matérias Maior eficiéncia dos Diretores
Execucdo das agbes metodologias e conexas, v.g. através de parcerias celebradas procedimentos, eficdcia e Operacionais e Chefes
de auditoria e de procedimentos em com instituigdes de ensino superior e com qualidade dos produtos e da de Equipa Em curso
controlo vigor aplicaveis as entidades congéneres. respetiva documentagdo de
acOes de controlo e auditoria.
auditoria
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. - PO| IP | GR . . : Ll Justificagio
Atividade/Ambito Medida Preventiva Resultados esperados Prazo (4) Responsavel/is Implementada . s
(1) | (2)| (3) ) = (medida nao implementada)
(sim/n3o/em curso)
r) Definir o modelo e a implementagdo de
Deficiente e ferramenta informética de seguimento/ Em curso
inoportuno acompanhamento das recomendagdes, de
Acompanharmento acompanhamento modo desmaterializado e em tempo Comité de Qualidade,
pa /seguimento das oportuno. Aumentar a eficacia dos CTS|, Diretores
ou seguimento das 5 o 12 meses S
recomendacdes recomendagdes resultados das a¢des da IGF. Operauonals.e Chefes
efetuadas nos s) Assegurar a realizacdo de acbes de de Equipa Sim
relatorios de seguimento da  implementacdo  das
auditoria recomendagdes, nos termos das normas
internas especificas em vigor.
t) Assegurar a supervisdo e revisdo dos
procedimentos adotados e dos produtos Sim
elaborados.
Melhoria da qualidade dos
Insuficiéncia da u) Instituir alresponsalbilidade partilhada em prOdUtoi:jslferjIS:dizcac'a dos sim
qualidade e da diferentes niveis hierdrquicos. :
Controlo de fiabilic!a.de dos 12 meses C.Omité de Quali(?lade.,
qualidade rel.ator|os de v) Reforgar o controlo de qualidade dos Diretores OperaCIc.mals
auditoria e dos produtos e de melhoria continua pelos seus e Chefes de Equipa Sim
outros produtos pares.
elaborados
w) Promover a atualizagdo periddica das
normas e referenciais de auditoria e das Sim
normas de elaboragdo dos relatérios de
auditoria da IGF — Autoridade de Auditoria.
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Medida

PO| IP | GR Justificacao

(medida ndo implementada)

Atividade/Ambito Medida Preventiva Resultados esperados Prazo (4) Responsavel/is Implementada

(1] @) (3)

(sim/n3o/em curso)

x) Rotatividade dos membros do Comité da

Qualidade. Sim

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B).

(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B).

(3) Graduacido do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F).

(4) O prazo de implementagdo iniciou-se a partir de 01/01/2022, na sequéncia da aprovagdo do PRR, em de 30/12/2021, pelo Inspetor-Geral.
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Grau de cumprimento das medidas preventivas do PPR
Sistemas e Tecnologias de Informagcao e Comunicagao

. — PO| IP | GR ) ) o Medida Justificagdo
Atividade/Ambito Medida Preventiva Resultados esperados Prazo (4) Responsavel/is Implementada . L.
(1) | (2) | (3) o (medida n3o implementada)
(sim/n3o/em curso)
p) Assegurar o inventdrio de todos os
equipamentos de tecnologias de
informacgdo, o respetivo registo no sistema Sim
de inventdrio GSWeb e a atualidade do
registo de afetacdo aos Dirigentes e
Controlo da trabalhadores/as.
seguranca: q) Assegurar a protecdo da informacdo .
Disponibilidade, residente nos computadores (desktops e As.s.eAgur.ar, com eficacia e
integridade e Falhas na seguranca laptops) através de mecanismos de cifra dos | ef|c|enE|a, aseguranca .da
conﬂdenuahdede decgrrente~da livre discos, controlo de acessos de sess3o (login), informagéo e mitigar s riscos Diretor Operacional .
da informagao circulagdo de de perda, extravio ou " Sim
. ) e A | M| E | controlo de acessos por rede ao computador | . o L 6 meses responsavel pelo
residente nos dispositivos (local (firewall), atualizago do sistema operativo e |mposs!b|I|dade de Iocallz§gao CTSI
sistemas de de trabalho, servico antivirus e estabelecimento de ligacBes de equipamentos e dos ativos
informac3o; externo, domicilio). seguras 2 rede da IGF (VPN). de informacdo neles contidos.
Utilizagdo e
exploracio do r) Implementar mecanismos de controlo de
ciberespaco. ligacdo a rede da IGF de equipamentos Sim
estranhos a IGF e, por natureza, nao
autorizados.
s) Realizar agBes de formagdo e
sensibilizacdo sobre ciberseguranga e Sim
seguranga da informacdo.
Transparéncia na Favorecimentode | M| A | E | t)Centralizagdo da funcdo de aquisicdo / Reforgar os mecanismos de 12 Diretor dos Servigos
aquisicdo de bens e fabricantes de contratagao de bens e  servigos| transparéncia e imparcialidade meses Administrativos
Sservigos solugGes ou informéticos/sistemas  tecnoldgicos na na contratagdo de bens e
informéticos / plataformas Diregdo de Servigos Administrativos, servigos informaticos. Sim
sistemas tecnoldgicas ou de preferencialmente com a participagdo do
tecnoldgicos. fornecedores de (Centro de CTSI no juri dos procedimentos.
produtos e servigos.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B)
(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B)
(3) Graduagdo do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F)
(4) O prazo de implementaco iniciou-se a partir de 01/01/2022, na sequéncia da aprovagdo do PRR, em de 30/12/2021, pelo Inspetor-Geral.
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Grau de cumprimento das medidas preventivas do PPR
Area de Suporte — Gestdo de Recursos Financeiros e Patrimoniais

Medida g s
.. PO PO| IP | GR . . P . Justificagao
Atividade/Ambito Medida Preventiva Resultados esperados Prazo (4 Responsavel/is
/ (1) | (2) | (3) P @) P / Implementada (medida n3o implementada)
(sim/n3o/em curso)
Aquisi¢do de bens e Inobservancia de a) Elaborar Manual de Politicas e
servigos formalidades Procedimentos de Gestdo para a area de
prévias ao inicio do contratagdo publica. Em curso
procedimento pré-
contratual e/ou dos
requisitos legais
q' . & b.1) Assegurar que a escolha do
definidos para a . , .
= . procedimento pré-contratual seja
adogdo do tipo de .
. . devidamente fundamentada, que as pegas E
procedimento; falta . . : e m curso
. .- do procedimento sejam objeto de validagao .
ou insuficiente ;. - i - . Dirigentes
- técnica e aprovagdo pelo érgdo competente. | Assegurar a eficacia, economia e . .
defini¢do de . 12 intermédios dos
L M| A| E transparéncia dos contratos .
critérios, o meses Servigos
. . . adjudicados. . .
normativos e/ou b.2) Garantir que a adjudica¢do se encontra Administrativos
técnicos, nos devidamente fundamentada em
cadernos de relatdrios/informacgdes com a aplicagdo clara
encargos/especifica do critério de adjudicagdo e dos eventuais Em curso
¢Oes técnicas, no fatores e subfactores que o densificam.
modelo de
avaliagdo das
propostas e na c) Realizar a¢des de formagdo sobre
aplicagdo do critério contratagdo publica. Em curso
de adjudicagdo.
d) Instituir mecanismos de
Deficiente gest3o, acompanhamento regular do deseNmpenho
dos fornecedores na execugdo dos - Em curso
acompanhamento, . e L Dirigentes
R contratos, e de alertas para a renovagdo dos | Aumentar a eficiéncia, a eficécia . .
monitorizagdo e . o e 12 intermédios dos
contratos. e o rigor na execugcado fisica e -
controlo do . . meses Servigos
. financeira dos contratos. L .
cumprimento dos . . . Administrativos
trat e) Uniformizar os procedimentos de
contratos. validagdo da entrega de bens, da prestagao Sim
de servicos e da recegdo de obras, nos
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Medida N
Atividade/Ambito POI IP | GR Medida Preventiva Resultados esperados Prazo (4) Responsavel/is Implementada U

(1] @) (3)

(medida n3o implementada)
(sim/n3o/em curso)

termos dos contratos estabelecidos e dos
valores faturados e a pagar.

f) Garantir o cumprimento dos prazos legais Em curso
e contratuais para a vigéncia dos contratos,
bem como a legalidade das eventuais
prorrogacdes dessa vigéncia.

g) Elaborar Regulamento do Fundo de

Maneio. Sim
h) Elaborar  informagdo  anual  com
designagdo do(s) responsavel (eis) pelo
Fundo de Maneio e de quem o substitui nas Sim
Aquisicdo de auséncias ou impedimentos, bem como do| Prevenir o desvio de fundos e a Dirigentes
« bens/servigos através valor da sua constituigdo. existéncia de pagamento de . 1
Gestdo do fundo de do fundo de maneio | M| A | E - - des través do Fundo d 12 intermédios dos
maneio i) Garantir ) cumprimento dos pesas atraves do fundode | Servicos
sem base.legaNI e/ou procedimentos previstos no Regulamento Maneio sem a d.eV|d? base legal Administrativos
autorizacao do Fundo de Maneio, bem como controlar e autorizacdo. Sim

regularmente os movimentos e os limites
estabelecidos.

j) Assegurar a segregacdo de fungbes na
gestdo do Fundo de Maneio e respetiva Sim
reconciliagdo periddica.

Realizagdo da Existéncia de k) Elaborar manual de procedimentos com Atualmente, existem
despesa despesas sem normas sobre a segregacdo de fungdes e Informagdes/normas

cabimento prévio, defini¢do dos niveis de responsabilidade. dispersas, que serdo

compromisso, fundos consolidadas e reforgadas, a

disponiveis ou Dirigentes N3o sereml i.ncluidas no .Manual

autorizagdo de mlale Assegurar o cumprimento das 12 intermédios dos de POI't'CiS e Procet%lmentos

responsavel normas legais e regulamentares. | meses Servigos de Gestdo, na drea de

realizacdo da despesa (em
fase de elaboragdo e a
concluir em 2023).

Administrativos

|) Assegurar a monitorizagdo do processo

pelos diferentes niveis hierarquicos. Sim
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Medida e s
.. PO PO| IP | GR . . . Justificacao
Atividade/Ambito Medida Preventiva Resultados esperados Prazo (4 Responsavel/is
/ (1) | (2) | (3) P ) P 4 Implementada (medida n3o implementada)
(sim/n3o/em curso)
m) Elaborar manual de gestdo do O manual de gestdo do
aprovisionamento, com definigdo de fungdes aprovisionamento, que ird
e responsabilidades e identificagdo dos prever a definigdo de fungGes
responsaveis. e responsabilidades e a
Nao identificacdo dos
responsaveis, ainda ndo foi
elaborado, perspetivando-se
‘ Falhgs r:a que se inicie ainda este ano
inventariagao, no (a concluir em 2023).
abate dos bens i N . I ) L
méveis e no controlo n) Assegurar, sempre que possivel, a rotagdo | Garantir o controlo na utilizagdo A IGF ainda ndo dispbe de
de materiais e de funcdes dos trabalhadores. dos bens moveis e na requisicdo Dirigentes trabalhadores em numero
Gestdo dos equipamentos. que de bens de consumo, de modo a 12 intermédios dos N3o suficiente que permita a
Equipamentos prc:)piziem o furltg ou evitar desvios entre os registos meses Servigos rotatividade (sé6 ha um
contabilisticos e as contagens Administrativos 3
outras condutas S [ trabalhador nestas fungdes).
. . . . - fisicas.
ilicitas em beneficio o) Realizar inventario em suporte i
préprio ou de informatico, com verificag@es fisicas anuais. im
terceiros .
p) Assegurar a assinatura de termo de
responsabilidades na  distribuicdo de Sim
equipamentos.
q) Efetuar controlo de consumos, aferindo
desvios relativamente aos  consumos Sim
médios.
Re.gras N Realizagdo de a) Implfem.enta?r meca}msmos de cs)nferenua Inexisténcia ou diminuicdo de Dirigentes
procedimentos na com niveis diferenciados na validagdo do - . 3
, pagamentos . . erros/omissdes no 12 intermédios dos .
area de Recursos . . registo da assiduidade dos trabalhadores. . Sim
indevidos ou processamento das meses Servigos
Humanos (RH) - o . .
deficiente remuneragoes Administrativos e
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Medida

Implementada
(sim/n3o/em curso)

Justificacao
(medida n3o implementada)

PO| IP | GR
(1] @) (3)

Medida Preventiva Responsavel/is

Atividade/Ambito

Resultados esperados Prazo (4)

processamento, com
erros ou omissoes.

b) Validar os registos de dados de novos
trabalhadores e as atualizagdes dos dados
pessoais dos trabalhadores, com base no
vinculo de emprego publico, verificando o
despacho autorizador das remuneragdes
variaveis.

c¢) Conferir os dados carregados pela SGMF
no sistema de informacgdo do processamento
dos abonos/descontos (GERHUP), antes e
apos o fecho do processamento.

d) Realizar verificagGes aleatdrias.

técnicos afetos aos
RH

Sim

Sim

Sim

Falta de
transparéncia,
isencdo e
imparcialidade no
recrutamento de
trabalhadores/as nas
suas varias
modalidades

s) Implementar a subscricdo de declaragdo
de inexisténcia de incompatibilidades,
impedimentos ou conflito de interesses
pelos membros do juri dos procedimentos.

t) Assegurar a rotatividade dos membros dos
juris dos procedimentos.

u) Constituir, sempre que possivel e atenta a
especificidade da drea de recrutamento, juris
multidisciplinares.

v) Garantir que a deliberagdo do juri sobre os
trabalhadores a recrutar é adotada
colegialmente e acompanhada da respetiva
fundamentagao.

w) Adequar os métodos de sele¢do ao perfil
do cargo/fungdo a desempenhar.

Garantir que os procedimentos
para recrutamento/mobilidade
de pessoal sdo transparentes

12
meses

Dirigentes
intermédios dos
Servigos
Administrativos e
técnicos/as afetos/as
aos RH

Neste momento, o modelo a
implementar ainda esta em
fase de desenho.

Sim

Sim

Sim

Sim
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Resultados esperados

Prazo (4)

Responsavel/is

Medida

Implementada
(sim/n3o/em curso)

Anexo 5

Justificacao
(medida n3o implementada)

Acesso, guarda e
conservagao dos
documentos

Acesso indevido a
documentos, dados
pessoais ou a
informacgoes
confidenciais

X) Acesso aos processos individuais restrito
aos trabalhadores da area de RH e a
interessados legitimados.

y) Assegurar o registo do e controlo das
entradas e saidas, incluindo acompanhantes
e visitantes.

z) Garantir a eficaz utilizacdo do sistema de
gestdo  documental para toda a
documentagdo produzida e recebida na IGF,
com medidas de seguranga e procedimentos
de acesso.

aa) Implementar a preservagdo digital do
histérico documental.

ab) Garantir o acesso restrito e controlado
ao arquivo fisico;

ac) Realizar agGes regulares de verificagdo do
cumprimento dos procedimentos e normas
definidos referentes ao arquivo de
documentagdo em suporte de papel,
acondicionamento e conservagdo, com
identificagdo dos incumprimentos.

Assegurar o cumprimento de
normas legais e o controlo de
acesso ao arquivo e a
documentagdo

12
meses

Dirigentes
intermédios dos
Servigos
Administrativos e
Diretor Operacional

responsavel pelo
CTSI

Sim

Sim

Sim

Em curso

Sim
No sentido de
melhorar/atualizar os
procedimentos, estda em
curso a elaboragdo de um
manual do arquivo fisico, a
concluir, previsivelmente,
até ao final de 2023.

N3o De sublinhar que os

processos individuais, e
correspondente arquivo, sdo
de acesso restrito, apenas
podendo ser consultados
pelo préprio funcionario
acompanhado de
funcionario da 4éarea dos
recursos humanos.
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Prazo (4)
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Responsavel/is

Medida
Implementada

Anexo 5

Justificacao
(medida n3o implementada)

(sim/n3o/em curso)

As acGes regulares de
verificagdo do cumprimento
dos procedimentos e normas
serdo aspetos a incluir no
Manual de Politicas e
Procedimentos de Gestdo.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B).

(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B).

(3) Graduacido do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F).

(4) O prazo de implementagdo iniciou-se a partir de 01/01/2022, na sequéncia da aprovagdo do PRR, em de 30/12/2021, pelo Inspetor-Geral.
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Privacidade e Protecdo de Dados Pessoais

Medida Preventiva

Resultados esperados

Prazo(4)

Responsavel/is

Anexo 6

Medida

Implementada
(sim/n3o/em curso)

Justificagao
(medida ndo implementada)

N3o acautelar, no a) Ministrar formagdo e agbes de
exercicio de sensibilizacdo continuas aos dirigentes e
politica de fungOes, a protegdo trabalhadores/as da IGF, em particular no Difundir conhecimentos e
. dos dados pessoais, momento de inicio ou de regresso de
Privacidade da IGF — por funcdes. reforgar a cultura institucional
ri . izaca ivaci
Au;?ldciitaoc:;eade desconhecimento de tzlsonz'agao Ida prl'va?|§|ade e | 6 meses EPD Em curso
(negligéncia) da peito pelos principios
Politica da consagrados no RGPD.
Privacidade da IGF
Divulgagao e) Ministrar a¢des de formagao.
indevida, interna ou
externa, por Sim
descuido ou Obter o envolvimento dos
intencionalmente, dirigentes e trabalhadores/as da
em proveito proprio f) Criar mecanismos de controlo interno| IGF e a aplicagdo do tratamento 12 EPD
ou de terceiro, de aptos a identificar situa¢des desconformes. adequado corretivo/ meses
Protecdo de dados dados Ipeésoais sancionatério para obstar a
pessoais acessiveis no pratica de agBes desconformes. Sim
exercicio de
fungGes
Celebragdo de g) Validagdo da conformidade dos contratos Adequar os contratos e EPD
contratos / com fornecedores e protocolos em| Protocolos celebrados pela IGF 6 . . i
protocolos sem vigor com RGPD. ao0s requisitos e obrigactes meses D|retor. dF’S Se.rvu;os 'm
garantir o respeito impostos pelo RGPD. Administrativos
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Medida

PO| IP | GR Justificacao

(medida n3o implementada)

Atividade/Ambito Medida Preventiva Resultados esperados Prazo(4) Responsavel/is Implementada

(1] ) (3)

(sim/n3o/em curso)

pela Politica de
Privacidade da IGF-
Autoridade de
Auditoriae a
protegdo dos dados
pessoais
' (1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B).
(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B).
(3) Graduacio do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F).
(4) O prazo de implementac&o iniciou-se a partir de 01/01/2022, na sequéncia da aprovag¢do do PRR, em de 30/12/2021, pelo Inspetor-Geral.

h) Validagdo da conformidade dos novos Sim
contratos / protocolos que venham a ser
celebrados com RGPD.




Inspecao-Geral de Finangas
Autoridade de Auditoria

A DECADA DO CENTENARIO




