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1. Introdugao

O Plano de Gestdo de Riscos de Corrupgao e Infragdes Conexas em vigor na IGF - Autoridade de
Auditoria foi aprovado em 2010, na sequéncia da Recomendacdo n.2 1/2009 do Conselho de Prevencéo
da Corrupcgdo (CPC).

A presente revis3o teve em conta as mais recentes recomendacdes e orientacdes do CPC?, integrando,
ainda, as melhores praticas nacionais e internacionais® sobre a gestdo de riscos de gestdo, incluindo
de corrupcdo, fraude e infracGes conexas, em estreita articulacdo com o reforco do plano ético e de
conduta deontolégica, em funcdo das especiais responsabilidades e exigéncias dos projetos e
atividades desenvolvidos, enquanto Autoridade de Auditoria de referéncia nacional e internacional
como garante de uma gestdo publica mais eficiente e sustentavel.

A integridade, a responsabilizacdo e a transparéncia sao fatores essenciais para evitar praticas ilicitas,
impendendo sobre as entidades com uma missdo de interesse publico, como é o caso da IGF —
Autoridade de Auditoria, uma exigéncia reforcada no sentido da promocao da integridade na gestao
publica, de modo a garantir a minimizacdo dos riscos operacionais crescentes, entre os quais os de
corrupcgao e infracdes conexas, que consubstanciam um importante obstdculo a seguranca e a boa
administracdo das instituicdes, podendo comprometer a prossecucdo da sua missdo e abalar a
confianca dos cidadaos na qualidade do servico publico prestado.

O presente Plano de Prevenc¢do de Riscos de Gestdo, incluindo de Corrupcdo e Infragces Conexas
(PPRG) detalha o tipo de riscos especificos inerentes ao cumprimento das prioridades estratégicas e
dos objetivos operacionais, dos projetos e atividades desenvolvidas (missdo e suporte) pela IGF-
Autoridade de Auditoria, classificando os riscos em fun¢do da probabilidade da sua ocorréncia e do
seu impacto, enunciando as medidas concretas que os visam prevenir ou mitigar, bem como os
resultados esperados, e identificando os responsaveis envolvidos na execugdo do plano aprovado.

Na elaboracdo deste Plano foram consideradas as recentes orientacOes estabelecidas na Estratégia
Nacional Anticorrupgdo 2020-2024, aprovada pela Resolugdo do Conselho de Ministros n.2 37/2021,
publicada em 6 de abril, dirigidas as entidades do Setor Publico, nomeadamente a adocdo de um
programa de cumprimento normativo (programa de compliance) que facilite a criagdo de um
verdadeiro sistema de prevengao da corrupgao, abrangendo, além do presente Plano, um Cédigo de
Etica e Conduta, acdes de formacdo neste dominio e um canal de denuncias.

Numa nota final refira-se que, ndo obstante o diferimento da sua entrada em vigor (9 de junho de
2022), foram ainda tidas em conta as disposicGes previstas no Decreto-Lei n.2 109-E/2021, de 9 de
dezembro, que cria o Mecanismo Nacional Anticorrupgao e estabelece o regime geral de prevencao
da corrupgao.

1 As recomendacgdes emitidas pelo CPC, nos termos estipulados no artigo 2.2 da Lei n.2 54/2008, de 4 de setembro, estdo
publicadas em https://www.cpc.tcontas.pt/documentos/recomendacoes cpc.html.

2 Entre os quais se destacam os Cédigos de Etica da INTOSAI - International Organization of Supreme Audit Institutions (ISSAI
130) e do International Ethics Standard Board for Accoutants (IESBA), bem como a Recomendacgdo da OCDE sobre Integridade
Publica (https://www.oecd.org/gov/ethics/integrity-recommendation-brazilian-portuguese.pdf), a que se reporta a Nota do
CPC, de 2 de maio de 2018 (https://www.cpc.tcontas.pt/documentos/recomendacoes_int/nota recomendacao OCDE.PDF).
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2. Caracterizagao da IGF — Autoridade de Auditoria

2.1. Missdo e Linhas Gerais de Intervengao

A IGF — Autoridade de Auditoria tem por missdo assegurar o controlo estratégico da administracdo
financeira do Estado - cfr. Decreto-Lei n.2 96/2012, de 23 de abril.

A sua intervencao abrange todas as entidades do setor publico administrativo, incluindo autarquias
locais, entidades equiparadas e demais formas de organizacao territorial autarquica e empresarial,
bem como os setores privado e cooperativo, neste caso quando sejam sujeitos de relacdes financeiras
ou tributdrias com o Estado ou com a Unido Europeia (UE) ou quando se mostre indispensavel ao
controlo indireto de quaisquer entidades abrangidas pela sua acdo.

Acresce que, no quadro legal das medidas de natureza preventiva e repressiva de combate ao
branqueamento de capitais e ao financiamento do terrorismo, a IGF-Autoridade de Auditoria é a
autoridade setorial de supervisdo relativamente a Agéncia de Gestdo da Tesouraria e da Divida
Publica - IGCP, E.P.E., quanto aos servicos financeiros que esta entidade disponibiliza ao publico.

O amplo conjunto de competéncias desta Autoridade de Auditoria e respetivos normativos legais e
regulamentares constam do seu site®.

A atuacdo da IGF-Autoridade de Auditoria tem por base o plano anual de atividades, o qual
prosseguindo as competéncias legalmente definidas se centra, essencialmente, em dominios de
intervencdo? e correspondentes linhas gerais de intervencio:

e Robustecer o controlo financeiro, patrimonial e dos recursos humanos do Estado;

e Contribuir para a execugao eficiente e sustentavel dos fundos europeus;

e Reforgar o controlo do Subsetor Local;

e Promover o rigor da presta¢do de contas, a ética e a transparéncia na gestao publica;

e Contribuir para robustecer as decisdes através de apoio técnico especializado e oportuno;

e Promover a inovagao, a transformacao digital e a valorizagdo dos recursos humanos.

2.2. Valores

Na prossecucdao da missdo, a IGF-Autoridade de Auditoria pauta a sua agao por um conjunto de
Valores, de que se destacam a Independéncia, a Integridade, a Competéncia e a Exceléncia.

Estamos ao servico exclusivo do interesse publico e dos cidaddos, atuando livre

Independéncia

de influéncias e segundo elevados padrdes de objetividade.

3 https://www.igf.gov.pt/institucionall/apresentacaoll1/organica-e-competencias.aspx.

4 Controlo Financeiro Publico, Controlo Financeiro Empresarial, Controlo Financeiro Comunitario, Controlo da Administragdo
Tributdria, Controlo da Administragdo Local Autarquica e Controlo dos Sistemas e Tecnologias de Informagdo.
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Pautamos a nossa intervengdo por principios éticos, valorizando a honestidade,

Integridade

a transparéncia e a prevencao de conflitos de interesses.

(@l EIM Cumprimos as nossas atribuicdes com profissionalismo, empenho e rigor técnico.

Exceléncia Adotamos as melhores praticas, com foco nos resultados e na criagdo de valor.

2.3. Estrutura, organizacao interna e estratégia

A IGF-Autoridade de Auditoria tem um modelo de gestdo misto, matricial nas atividades de missdo e
hierarquico nas atividades de suporte, como se demonstra na figura 1.

Figura 1 — Organograma da IGF-Autoridade de Auditoria
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Inspecio Inspetor-Geral Diregdo
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Comité de Qualidade  * Protecdo de dados
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Esta estrutura mista relne as vantagens das estruturas matriciais e das estruturas hierarquicas, onde
os projetos integram diferentes tipos de ac¢es de controlo, sob a responsabilidade, individual ou
partilhada, de diferentes niveis de decisao.

A estratégia da IGF-Autoridade de Auditoria tem subjacente os impactos na politica orcamental das
tendéncias de evolugdo econdmica e social e é orientada para resultados mensuraveis, tendo como
principais objetivos reforcar o impacto do controlo na sustentabilidade das finangas publicas, num
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contexto de transformacdo digital, promover o controlo eficiente e integrado da administracao

financeira do Estado e contribuir para a qualidade da prestacdo de contas, a ética e a transparéncia na

gestdo publica.

A operacionaliza¢do da estratégia é concretizada anualmente através da definicdo dos projetos e da

designacdo dos/as respetivos/as responsaveis, a quem s3o cometidas as funcdes de direcdo das

equipas multidisciplinares que desenvolvem as acdes de controlo.

2.4. Clientes

O Governo é o principal destinatdrio dos produtos desta Autoridade de Auditoria, os quais também se

destinam a um conjunto amplo de entidades utilizadoras de recursos financeiros, nacionais ou

comunitarios, objeto da sua intervencdo, bem como aos/as cidaddos/3s e outros stakeholders, como

se exemplifica a seguir:

Figura 2 - Principais clientes

InstituicGes Nacionais

Governo, Comissdo Europeia
Parlamentoe e organizagoes
Tribunais internacionais

Setores Publico '

Instituicdes Europeias

Administrativo e Cidaddos/as, media
Empresarial e outras entidades
Autarquias Locais

Cidaddos/as e outras entidades

2.5. Recursos humanos e financeiros

Os recursos humanos caracterizam-se na figura 3, destacando-se que dos 205 postos de trabalho

previstos no mapa de pessoal para 2021 apenas 141 estdo preenchidos, salientando-se o pessoal de

inspecdo, chefes de equipa e inspetores, em que apenas estdo ocupados 99 dos 135 lugares

previstos.
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Figura 3 — Recursos Humanos da IGF-Autoridade de Auditoria

Mapa de Pessoal Postos de trabalho
CargojCategorla 2021 ocupados a 30/11/2021

Dirigentes - Diregao superior 5 5
Dirigentes - Diregdo intermédia 12 8
Chefe de Divisdo 1 1
Chefes de Equipa e Inspetores/as 135 99
Técnicos Superiores 20 10
Informéticos/as 8 4
Coordenador Técnico 1 1
Assistente Técnico 16 10
Assistente Operacional 7 3

Total 205 141
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As disponibilidades financeiras que resultam da dotacdo corrigida para 2021 totalizam 10,7 milhdes de
euros, conforme se apresenta na figura seguinte:

Figura 4 - Recursos Financeiros 2021

Orgamento corrigido

Atividades 9825879 €
Projetos 886337 €

Total 10712216 €

2.6. Instrumentos de Gestao

A atuacdo da IGF — Autoridade de Auditoria estd suportada no Plano Estratégico e nos varios
instrumentos de gestdao anuais, legalmente obrigatérios, dos quais se destacam os seguintes:

e Orcamento e Plano de Atividades, incluindo o Plano de Formacao
e Conta de Geréncia e Relatérios de Atividades e de Gestao
e Balanco Social

e QUAR

3. Identificagdo e Avaliagao dos Riscos
3.1. Sistema de governacao e gestao do risco

Atualmente, a IGF-Autoridade de Auditoria apresenta um sistema de governagdo orientado pelos
seguintes principios e normas:

e A atividade de controlo é regulada por diretrizes internacionais, regulamentos técnicos,
normas de conduta, principios e normas legais;

e Nas acOes de controlo é assegurada a inexisténcia de conflito de interesses, mediante
declaracdo assinada por todos/as os/as intervenientes;

e Os processos de decisdao assentam em procedimento hierdrquico com diferentes niveis de
decisdo;

e Os processos de auditoria sdo objeto de aprecia¢do qualitativa, em qualquer fase, pelo Comité
de Qualidade;

e QOs projetos de regulamentos internos da IGF-Autoridade de Auditoria, a politica de qualidade
e de gestdo de recursos humanos e os instrumentos de gestao sdo definidos e executados apds
pronuncia do Conselho de Inspecao.

Salienta-se que, na sua esséncia, existem medidas de prevenc¢ado dos riscos ja observadas, como ocorre
no sistema de gestdo de conflitos de interesses, internacionalmente relevado pela Comissdo Europeia
e reconhecido como uma boa pratica e, agora, incluidas no PPRG da IGF-Autoridade de Auditoria.
Assim, nestes casos, o presente Plano constitui um exercicio de sistematizacdo que contribuird para o
aperfeicoamento da aplicacdo dessas medidas.
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Sendo o risco definido como o evento, situacdo ou circunstancia futura com probabilidade de
ocorréncia e potencial consequéncia positiva ou negativa na consecuc¢ao dos objetivos de uma unidade
organizacional®’, estamos perante uma realidade indissocidvel da atividade desenvolvida pelas
instituicdes, na qual, ndo sendo eliminaveis, os riscos tém de ser identificados, comunicados, aceites,
categorizados e geridos através de planos eficientes, eficazes e adaptados a realidade organizativa e
funcional da instituicao.

Neste contexto, o modelo de gestao do risco operacional implementado nesta Autoridade de Auditoria
tem por base os principais referenciais internacionais®, identificando, por area de atividade, todos os
riscos que possam colocar em causa a concretizagdo da estratégia e dos objetivos operacionais, dos
projetos e das atividades.

A gestdo do risco faz parte integrante das responsabilidades de gestdo no conjunto de todos os
processos organizacionais (planeamento, concegao, execu¢do, monitorizagao e controlo), sendo aceite
pela Direcdo superior e integrada em todas as atividades da organizacao, através do compromisso dos
responsdveis pela implementacdo das medidas de prevencdo e partes interessadas, seguida da
avaliacdo e reporte dos resultados alcancados.

O sistema de gestdo estratégica e operacional implementado na IGF - Autoridade de Auditoria para
monitorizacdo da performance e da comunicacdo encontra-se estruturado na alocacdo de
competéncias entre as diversas dreas/responsaveis pelas linhas gerais de intervenc¢io/projetos e na
definicdo de normas, procedimentos e metodologias que enquadram o exercicio de fungdes desta
Autoridade de Auditoria.

O modelo de conformidade (compliance) que se encontra instituido na IGF — Autoridade de Auditoria
estd direcionado para orientar o comportamento e as a¢des dos/as trabalhadores/as e dirigentes,
assegurando principios éticos, o rigor e a transparéncia de processos, a qualidade e a eficacia dos
resultados.

Este modelo tem em vista a difusdo - pelo exemplo — de uma cultura de ética, que promove a boa
gestdo dos recursos publicos, prevenindo e mitigando casos de fraude e de corrupgdo, e integra
diferentes fases (prevencdo, detecdo, tratamento e reparacgdo), sendo operacionalizado por
instrumentos e procedimentos a diferentes niveis: gestdo, controlo, avaliagdo, revisdo e reparagao.

Neste contexto, a gestdo integrada de riscos é uma tarefa prioritaria na IGF — Autoridade de Auditoria
por forma a identificar, eliminar ou mitigar os seus potenciais impactos.

5 /SO Guide 73:2009 Risk management — Vocabulary - defini¢do 1.1.

6V.g. Norma de Gestdo de Riscos (2003) da FERMA, Enterprise Risk Management — an Integrated Framework do COSO (2017),
ISO 31000:2018 - Risk Management — Guidelines; ISO Guide 73:2009 — Risk management — Vocabulary; ISO/TR 31004:2013
Risk management — Guidance for the implementation of 1SO 31000, e ISO/IEC 31010: Risk management — Risk assessment
techniques, AS-NZS 4360-2004 Risk Management Guidelines (Standards Australia/Standards New Zealand), International
Standard for Supreme Audit Institutions - ISSAl 5700 — Guideline for the Audit of Corruption Prevention (2016) e a nova
Guidance, de novembro de 2020, sobre compliance risk management — applying the COSO ERM framework.
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3.2. Conceitos de riscos de corrupgao e infracdes conexas

Os riscos de corrupgao e de infragGes conexas decorrem da pratica de qualquer ato, ou a sua omissao,
licito ou ilicito, em troca do recebimento de vantagem patrimonial ou ndo patrimonial ou de qualquer
outra compensagdo que ndo seja devida, para o préprio ou para terceiro, ou casos de outras infragdes
que permitem, igualmente, a obtengdo de uma vantagem ou compensacao ilicitas.

Acrescem os riscos de fraude, igualmente incluidos no Plano, visando prevenir, detetar e responder
eficazmente a essa pratica, traduzida no uso indevido de recursos publicos.

No Anexo 1 elencam-se, com maior detalhe, os conceitos e os normativos legais que se referem as
principais condutas ilicitas que podem estar em causa.

3.3. Critério de classificagcdo e de avaliagdo do grau de risco

O processo de avaliacdo de riscos reveste grande amplitude, compreendendo todos os processos,
atividades, projetos, funcdes, tarefas e operacdes que possam condicionar a prossecucao da missao e
dos objetivos da IGF — Autoridade de Auditoria.

Como tal, deve ser prosseguido de modo dinamico e interativo, permitindo determinar qual o nivel de
risco existente e definir as respostas a adotar e as necessidades de controlo em causa, de modo a
promover a implementacdo de medidas preventivas, com alocacdo dos recursos necessarios, para
aperfeicoar continuamente o sistema, eliminando ou minimizando os riscos identificados.

A comunicacdo e consulta das partes envolvidas reveste importancia significativa para facilitar a
aplicagdo eficaz da gestdo do risco.

O processo de consulta dos responsaveis pela implementag¢dao das medidas do Plano implica o retorno
de informacdo, oportuna e relevante, de suporte a tomada de decisdo para o tratamento eficaz dos
riscos identificados, num processo de melhoria continua.

Concretizando, o processo de gestdo e controlo de risco inclui as seguintes etapas:
« Identificacdo e definicdo do risco: reconhecimento e classificacdo de factos (isto €, incertezas
passiveis de afetar um ou mais objetivos, ou causar dano a organizacdo) cuja probabilidade de
ocorréncia e respetiva gravidade configurem riscos de corrupgao e de natureza similar;

« Andlise do risco: compreender a natureza do risco e as suas caracteristicas, sobretudo a
classificagdo atenta da probabilidade e gravidade da sua ocorréncia, estabelecendo-se conjuntos
de critérios, medidas e a¢des, consoante as consequéncias sejam estratégicas ou operacionais;

« Avaliacdo e graduacdo do risco: em apoio a decisdo de gestdo, a avaliacdo e graduacdo do risco
compara os resultados da andlise do risco com os critérios de risco estabelecidos para
determinar a implementacdo de medidas ou ag¢des suplementares;

« Adaptacdo da organizagao: introduzir agcdes de melhoria, consubstanciadas em novos controlos
gue venham a mostrar-se necessarios.
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Figura 5 — Processo dinamico de identificacdo, analise e avaliagao do risco

Identificagdo e Avaliagdo e Adaptacdo da

definicdo do Anadlise de risco graduagao do organizagao

risco risco

O nivel de risco é uma combinacdo do grau de probabilidade com a gravidade da consequéncia da
respetiva ocorréncia, de que resulta a graduagio do risco — elevada/o, moderada/o, baixa/o:

Nivel de Risco = Probabilidade x Impacto (gravidade da consequéncia)

Os critérios de risco devem ser especificados tendo em atengdo a magnitude e tipos de riscos que se
podem ou n3o aceitar (tolerdncia ao risco), relativamente aos objetivos estratégicos e operacionais
tracados, bem como aos projetos e atividades da organizacao.

A personalizacdo do processo de gestao do risco leva a que a avaliacdo da significancia do risco tenha
em conta, designadamente, os recursos disponiveis, os fatores temporais e a natureza e tipos de
incertezas que podem afetar os resultados ou objetivos da entidade. Assim, como os riscos sdo
dindamicos, esses critérios devem ser continuamente revistos e, sempre que necessdrio, modificados
de modo a serem ajustados as novas realidades da organizacdo.

De acordo com a conjugac¢do das varidveis, grau de probabilidade de ocorréncia e da gravidade
previsivel do impacto, construiu-se uma matriz com trés niveis de risco’ - ¢fr. figura 6 seguinte:

Figura 6 — Matriz de Risco

Probabilidade
Matriz de Risco

Moderado
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Moderado

7 De acordo com a Norma de Gestdo de Riscos, FERMA 2003, ponto 4.3., para Estimativa dos Riscos, cada organizagdo podera
considerar diferentes metodologias, na indicagdo quer das consequéncias, quer das probabilidades, adequadas as suas
necessidades.
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Quanto a gravidade previsivel das consequéncias da situa¢do de risco (impacto), esta podera ser:

Alta — quando pode provocar significativos prejuizos financeiros ao Estado, violar as normas
éticas de conduta e os principios e deveres gerais de prossecucao do interesse publico, da
transparéncia e do rigor, ou lesar a credibilidade da organizacdo, pondo em causa a eficdcia
e desempenho da sua missao;

Média — quando pode acarretar prejuizos financeiros e perturbar o funcionamento regular
da organizacdo, requerendo a redistribuicdo de recursos em tempo e em custo;

Baixa — quando pode ndo ter potencial para provocar prejuizos financeiros ao Estado, nem
causar dano relevante na imagem/reputacdo e operacionalidade da entidade, exigindo
apenas nova calendarizagdo das atividades e projetos.

Quanto a probabilidade de ocorréncia da situacdo de risco, esta podera ser:

Alta — o risco decorre de um processo corrente e frequente, com escassez de hipdteses de
obviar o evento mesmo com decisGes e a¢des adicionais;

Média — o risco estd associado a um processo esporddico que se admite venha a ocorrer ao
longo do ano, com hipdtese de obviar o evento através de decisGes e a¢des adicionais;

Baixa — o risco é residual e envolve um processo que apenas ocorrerd em circunstancias
excecionais, com hipétese de obviar o evento com o controlo existente para o tratar.

Na definicdo dos critérios, qualitativos e quantitativos, de determinagao da gravidade da consequéncia

(impacto) e da probabilidade da ocorréncia dos riscos, a IGF — Autoridade de Auditoria estabeleceu os

pressupostos constantes das figuras que seguidamente se apresentam.

Figura 7 — Critérios de Avalia¢ao da Gravidade do Impacto

GRAVIDADE PREVISIVEL DO IMPACTO

e Danos suscetiveis de comprometer a estratégia, o desempenho e atividades operacionais.
e Impacto elevado em termos de eventuais responsabilidades financeira, criminal,
ALTA disciplinar ou contraordenacional.
e Prejuizo na imagem e reputacdo institucional a nivel nacional e internacional.
e Efeitos negativos na confianca dos cidaddos e na integridade das instituicGes publicas.
e Risco financeiro superior a 1% do orgamento anual da IGF — Autoridade de Auditoria.
e Danos que afetam moderadamente a imagem institucional ou o desempenho e atividades
operacionais, requerendo reorganizagdo de processos ou recursos.
e Impacto moderado em termos de eventuais responsabilidades financeira, criminal ou
MEDIA contraordenacional.
e Efeitos moderados ao nivel da deontologia profissional ou em sede disciplinar.
e Impacto desconhecido ou ndo determindvel ex ante.
e Risco financeiro entre 0,5% e 1% do orcamento anual da IGF - Autoridade de Auditoria.
e Afetacdo da otimizacdo do desempenho ou das atividades operacionais, requerendo
revisdo de procedimentos ou de calendarizac¢des.
BAIXA
e Baixo impacto na imagem institucional.
e Risco financeiro inferior a 0,5% do or¢gamento anual a IGF - Autoridade de Auditoria.
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Figura 8 — Critérios de Avalia¢cao da Probabilidade

PROBABILIDADE PREVISIVEL DE OCORRENCIA

Forte possibilidade de ocorréncia, dificil de eliminar através de decisdes e a¢Ges adicionais

ALTA (subsequentes a altera¢des de enquadramento legal, procedimentos ou dos sistemas de
informacgdo).

MEDIA Po.ss.ibili(?lade de ocorréncia, mas com hipétese de obviar o evento através de decisGes e acbes
adicionais.

BAIXA Possibilidade de ocorréncia, mas com hipdétese de obviar o evento com os procedimentos de

controlo interno implementados.

Os critérios, qualitativos e quantitativos, de determinacdo da gravidade e da probabilidade da
ocorréncia dos riscos, e respetiva matriz de risco, devem ser objeto de revisdo no prazo de 12 meses.

3.4. Areas de risco e responsaveis

Na revisdo do Plano foram abrangidos os processos e atividades da IGF — Autoridade de Auditora,
tendo-se procedido a uma analise transversal das competéncias exercidas, com vista a identificar as
situacdes que, no dmbito de cada uma das diferentes areas de atuacdo, podem consubstanciar risco
de gestao, incluindo de corrupgdo e infragdes conexas.

Em resultado de um processo de reflexdo interno, foi desagregado o conjunto de atividades e
responsabilidades relativamente as quais foram identificados os eventos de riscos, tendo sido
ponderadas as medidas de mitigacdo instituidas (concretizadas em normas, politicas e procedimentos
de controlo em vigor) e, nos casos considerados necessarios, equacionadas medidas de prevencdo
adicionais para mitigacdo da sua probabilidade de ocorréncia.

O exercicio de mapeamento e classificacdo dos riscos encontrados nesta Autoridade de Auditoria teve
em consideragdo o contexto, interno e externo, em que esta se insere e resultou do aprofundamento
das reflexdes internas sobre a matéria.

Teve, ainda, subjacente a sustentabilidade financeira e a racionaliza¢do na utilizagdo dos recursos
publicos, num quadro de transparéncia, accountability, eficiéncia e continua monitorizacdo e controlo,
de modo a assegurar que a afetacdo de recursos financeiros e humanos a gestdo dos riscos é apta para
a obtencao dos resultados esperados.

No mapeamento efetuado foram identificados riscos de gestdo, incluindo de corrupcdo e infracGes
conexas, transversais e por setores especificos, detalhando as fung¢des que, pela sua natureza
intrinseca, se apresentam como mais suscetiveis a riscos neste contexto, distribuidas pelas seguintes
areas:

e Gestdo Estratégica (Direcdo Superior) — Anexo 2;

e Missdo (Auditoria, Controlo e Apoio Técnico Especializado) — Anexo 3;

e Sistemas e Tecnologias de Informacdo/Seguranca da informacdo — Anexo 4;

e Gestdo de Recursos Humanos, Financeiros e Patrimoniais — Anexo 5;

e Privacidade e protecdo de dados — Anexo 6.
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Assim, de acordo com as boas praticas internacionais, optou-se por referenciar as atividades por areas

de risco, os seus objetivos especificos, mensurdveis e calendarizados, bem como os resultados

esperados das agdes a implementar.

Deste modo, identificdmos® as medidas de prevencdo, o calendario, os efeitos esperados da sua

concretizagdo, bem como os responsaveis pela implementacdo das a¢des de mitigacdo ou eliminagdo

dos riscos, tendo subjacente a seguinte reparticdo de responsabilidades:

1.

Direcdo Superior (Inspetor-Geral e os Subinspetores-Gerais), que tem a responsabilidade de
aprovar e rever as estratégias e as politicas relevantes da organizacao, de compreender os riscos
potenciais e decidir acerca dos seus niveis aceitaveis, assegurando que os dirigentes intermédios
os identificam, monitorizam e controlam, atualizando os niveis de risco em fun¢do dos resultados
obtidos pela concretizacdo das medidas e em razdo da informacdo reportada durante a
monitorizag¢do do Plano.

Responsavel geral do plano (Subinspetor-Geral designado pelo Inspetor-Geral), a quem cabe
proceder a implementacdo do Plano, assegurando a sua supervisdo e o acompanhamento da
execucdo das medidas nele previstas, bem como a elaboracdo dos respetivos relatérios anuais
(outubro e abril) e a revisdo do Plano (cada trés anos ou sempre que se opere uma alteragdo nas
atribuicbes ou na estrutura organica que o justifique), tomando as medidas inseridas nas suas
competéncias.

Dirigentes intermédios (Inspetores de Financas Diretores, Chefes de Equipa com Dire¢do de
Projetos, Chefes de Equipa, Diretor de Servicos e Chefe de Divisdo da Dire¢cdo de Servigos
Administrativos), a quem estd incumbida a responsabilidade pela eficaz operacionalizagdo do
Plano na sua esfera de atuagdao, em funcdo de cada um dos projetos ou atividades cuja
direcdo/coordenacéo lhes seja atribuida ou em que exercam funges.

Sdo igualmente responsaveis por reportar informacao a Diregdo Superior, os efeitos obtidos com
a concretizagdo das medidas do Plano, bem como por implementar as a¢Ges corretivas para
resolver deficiéncias em processos e mecanismos de controlo.

Devem, assim, em especial:

e participar no processo de identificacdo e de avaliagdo dos riscos;

e definir medidas preventivas ou mitigadoras e assegurar a respetiva operacionaliza¢do;
e comunicar a Direcdo Superior qualquer ocorréncia de risco de gravidade assinalavel.

Inspetores/as, trabalhadores/as e restantes colaboradores/as tém a responsabilidade de
compreender e de aderir as politicas e procedimentos de operacionalizagdo do Plano, no ambito
dos processos e atividades em que sdao chamados a intervir, devendo assegurar a comunicagao
aos dirigentes intermédios, por canais adequados, de deficiéncias detetadas e outra informacao
relevante.

8 Nos anexos 2 a 6 do PPRG.
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3.5. Medidas preventivas dos riscos

A primeira resposta a exposi¢cao aos riscos passa pela definicdo e implementacdo das acées necessarias
para os gerir de acordo com a politica de tolerancia ao risco estabelecida.

A cada situagdo concreta de exposicdo aos riscos podem ser aplicadas as seguintes estratégias de
resposta:

e Evitar o risco/eliminar a sua causa;
e Mitigar/reduzir o risco, minimizando a probabilidade da ocorréncia ou a gravidade do impacto;
e Aceitar/tolerar o risco e os seus efeitos.

Salienta-se que todas as situagGes que consubstanciam um grau de risco elevado ou moderado, de
acordo com a matriz de risco apresentada na Figura 6, devem ser objeto de aplicacdo de medidas
preventivas, respetivamente, no prazo de seis ou doze meses, apds aprovacdo do presente Plano,
sendo, ainda, objeto de monitorizacao periddica.

A eficacia do controlo interno mede-se pelo grau de eliminacdo ou reducdo do risco através das
medidas propostas. Por isso, este Plano inclui:

e O fundamento das agdes propostas, incluindo os beneficios esperados;
e Os responsaveis pela aprovacdo e implementacdo do plano;

e Aalocagdo de recursos;

e A monitorizagdo e o reporte da execugao;

e O prazo de conclusdo das agoes.

O processo da gestdo do risco e os respetivos resultados devem ser documentados e reportados
através dos mecanismos de monitorizagdo, como meio de assegurar a identificacdo das areas onde o
controlo de riscos deve ser ajustado.

4. Monitorizagao e Avaliacao dos Riscos

Considerando que os planos de prevencao de riscos de gestdo sdo instrumentos de gestdo dindmicos,
0 mesmo sera atualizado sempre que se detetem novos riscos ou seja necessario implementar novas
medidas preventivas.

Para cada uma das medidas preventivas a implementar para mitigar os riscos identificados no presente
documento, foram delineados planos de agdao devidamente calendarizados, que serdo alvo de
monitorizagdo semestral. Serd elaborado um relatdrio anual sobre a execugdo do presente plano e um
relatério de avaliagdo intercalar nas situagGes identificadas de risco elevado ou maximo.

Cabe aos responsaveis designados analisar as situacGes identificadas nas respetivas areas de
responsabilidade, propor ou determinar agbes corretivas e participar ativamente no processo de
resolucao das deficiéncias identificadas, devendo ser nomeado um responsavel pelo processo de
monitoriza¢do e controlo anual do presente Plano a reportar diretamente ao Inspetor-Geral.
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Devem ser promovidas acdes de formacdo para divulgacao e sensibilizacao do presente Plano junto
dos/as trabalhadores/as e dirigentes da IGF.

Este plano serd remetido ao Senhor Ministro de Estado e das Financas, para conhecimento, e ao
Conselho de Prevengdo da Corrupgdo / Mecanismo Nacional Anticorrupc¢do, sendo ainda objeto de
publicitacdo na intranet e na internet desta Autoridade de Auditoria, no sentido da promocdo da

integridade na gestao publica e em observancia do principio da transparéncia.
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AUTORIDADE DE AUDITORIA

Plano de Prevencdo de Riscos de Gestdo,
incluindo Riscos de Corrupgao e Infragdes Conexas

LISTA DE ANEXOS

Conceitos de corrupgao e infragGes conexas.

Identificacdo de riscos | Gestdo Estratégica - Dire¢do Superior

Identificacdo de riscos | Area de missdo - Auditoria, Controlo e Apoio Técnico
Especializado

Identificacdo de riscos | Sistemas e Tecnologias de Informagdo e Comunicagao

Identificacdo de riscos | Area de suporte — Gestdo de Recursos Financeiros e
Patrimoniais e Gestao de Recursos Humanos

Identificacdo de riscos | Privacidade e Prote¢do de Dados Pessoais

16/16



IGF

AUTORIDADE DE AUDITORIA

Plano de Prevengao de Riscos de Gestdo, incluindo de Corrupgao e Infragoes Conexas

Anexo 1

Infragao

Abuso de poder

Burla

Concussao

Corrupgao passiva

Corrupgao ativa

Denegacgao de justica e
prevaricacao

Conceito

Comportamento de funciondrio que abusar de

poderes ou violar deveres inerentes as suas fungdes,
com inten¢do de obter, para si ou para terceiro,
beneficio ilegitimo ou causar prejuizo a outra pessoa.
Quem, com intenc¢do de obter para si ou para terceiro
enriquecimento ilegitimo, por meio de erro ou
engano sobre factos que astuciosamente provocou,
determinar outrem a pratica de actos que lhe
causem, ou causem a outra pessoa, prejuizo
patrimonial é punido com pena de prisdo até trés
anos ou com pena de multa.

Conduta de funcionario que, no exercicio das suas
funcdes ou de poderes de facto delas decorrentes,
por si ou por interposta pessoa com o seu
consentimento ou ratificacdo, receber, para si, para o
Estado ou para terceiro, mediante indu¢do em erro
ou aproveitamento de erro da vitima, vantagem
patrimonial que Ihe ndo seja devida, ou seja superior
a devida, nomeadamente contribuicdo, taxa,
emolumento, multa ou coima.

E agravado, se o facto for praticado por meio de
violéncia ou ameaga com mal importante.

Conduta de funciondrio que por si, ou por interposta
pessoa, com o seu consentimento ou ratificagao,
solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa,
para a pratica de um qualquer ato ou omissdo
contrarios aos deveres do cargo, ainda que anteriores
aquela solicitacdo ou aceitagdao ou de que resulte a
obtenc¢do de vantagem nao devida mesmo que o acto
ou omissdo ndo sejam contrdrios aos deveres do
cargo.

Quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificacdo, der ou prometer a
funcionario, ou a terceiro por indicagdo ou com
conhecimento daquele, vantagem patrimonial ou
ndo patrimonial, que a este ndo seja devida, pela
pratica de um ato licito ou ilicito, com os fins
indicados no n.2 1 ou no n.2 2 do artigo 373.2 do
Cédigo Penal.

Conduta de funcionario que, no ambito de inquérito
processual, processo jurisdicional, por

Conceitos de corrupgao e infragées conexas

Disposicao legal

Artigo 382.2 do Cdadigo

Penal

Artigo 217.2 do Cddigo

Penal

Artigo 379.2 do Cddigo

Penal

Artigo 373.2 do Cddigo
Penal

Artigo 374.2 do Cdodigo
Penal

Artigo 369.2 do Cdodigo
Penal
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Favorecimento
pessoal/favorecimento
pessoal praticado por
funcionario

Participagao
econémica em negocio

Peculato

Peculato de uso
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Conceito

contraordenagdo ou disciplinar, conscientemente e

contra direito, promover ou ndo promover, conduzir,
decidir ou ndo decidir, ou praticar ato no exercicio de
poderes decorrentes do cargo que exerce.

E agravado, se o facto for praticado com intencdo de
prejudicar ou beneficiar alguém.

Conduta de funciondrio que, total ou parcialmente,
impedir, frustrar ou iludir atividade probatdria ou
preventiva de autoridade competente, com intengao
ou com consciéncia de evitar que outra pessoa, que
praticou um crime, seja submetida a pena ou medida
de seguranga.

Comportamento de funciondrio que:

a) Com intengdo de obter, para si ou para terceiro,
participagdo econdmica ilicita, lesar em negdcio
juridico os interesses patrimoniais que, no todo ou
em parte, lhe cumpre, em razao da sua fungao,
administrar, fiscalizar, defender ou realizar;

b) Receber, para si ou para terceiro, por qualquer
forma, vantagem patrimonial por efeito de acto
juridico-civil relativo a interesses de que tinha, por
forca das suas fungées, no momento do ato, total ou
parcialmente, a disposicdo, administracdo ou
fiscalizacdo, ainda que sem os lesar;

c) Receber, para si ou para terceiro, por qualquer
forma, vantagem patrimonial por efeito de cobranca,
arrecadacdo, liquidagdo ou pagamento que, por forga
das suas fungdes, total ou parcialmente, esteja
encarregado de ordenar ou fazer, posto que ndo se
verifique prejuizo para a Fazenda Publica ou para os
interesses que |lhe estdo confiados.

Conduta de funcionario que:

a) llegitimamente se apropria, em proveito préprio
ou de outra pessoa, de dinheiro ou qualquer coisa
movel ou imével ou animal, publicos ou particulares,
que lhe tenha sido entregue, esteja na sua posse ou
Ihe seja acessivel em razdo das suas fungdes;

b) D& de empréstimo, empenha ou, de qualquer
forma, onera valores ou objetos referidos na alinea
anterior.

Conduta de funcionario que:

a) Fizer uso ou permitir que outra pessoa faga uso,
para fins alheios aqueles a que se destinem, de coisa
imovel, de veiculos, de outras coisas moéveis ou de

animais de valor aprecidvel, publicos ou particulares,

Anexo 1

Disposic¢ao legal ‘

Artigos 367.2 e 368.2 do
Cddigo Penal

Artigo 377.2 do Cddigo
Penal

Artigo 375.2 do Cddigo
Penal

Artigo 376.2 do Cdodigo
Penal
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Recebimento indevido
de vantagem

Suborno

Trafico de influéncia

Usurpagdo de fungoes

Violagao de
correspondéncia ou de
telecomunicagoes
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Conceito

que Ihe forem entregues, estiverem na sua posse ou

Ihe forem acessiveis em razdo das suas fungdes;

b) Der a dinheiro publico destino para uso publico
diferente daquele a que estd legalmente afetado,
sem que especiais razGes de interesse publico o
justifiquem.

Conduta de funcionario que, no exercicio das suas
fungdes ou por causa delas, por si, ou por interposta
pessoa, com o seu consentimento ou ratificagao,
solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, que ndo lhe seja
devida.

Comportamento de quem convencer ou tentar
convencer outra pessoa, através de dadiva ou
promessa de vantagem patrimonial ou ndo
patrimonial, a prestar falso depoimento ou
declaragdo em processo judicial, ou prestar falso
testemunho, pericia, interpretagdo ou tradugdo, sem
gue estes venham a ser cometidos.

Comportamento de quem, por si ou por interposta
pessoa, com o seu consentimento ou ratificagdo,
solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa,
para abusar da sua influéncia, real ou suposta, junto
de qualquer entidade publica.

Conduta de funcionario que:

a) Sem para tal estar autorizado, exercer fungdes ou
praticar atos proprios de funcionario, de comando
militar ou de forca de segurancga publica, arrogando-
se, expressa ou tacitamente, essa qualidade;

b) Exercer profissdao ou praticar ato préprio de uma
profissdo para a qual a lei exige titulo ou
preenchimento de certas condi¢des, arrogando-se,
expressa ou tacitamente, possui-lo ou preenché-las,
guando o ndo possui ou ndo as preenche;

c) Continuar no exercicio de fungGes publicas, depois
de lhe ter sido oficialmente notificada demissdo ou
suspensdo de funges.

Comportamento de quem, sem consentimento:

a) Abrir encomenda, carta, escrito fechado ou
telecomunicacdo, que nao lhe foi dirigida, ou tomar
conhecimento, por processos técnicos, do seu
conteudo, ou impedir, por qualquer modo, que seja
recebido pelo destinatario;

Anexo 1

Disposic¢ao legal ‘

Artigo 372.2 do Cédigo
Penal

Artigo 363.2 do Cddigo
Penal

Artigo 335.2 do Cddigo
Penal

Artigo 358.2 do Cddigo
Penal

Artigo 194.2 do Cddigo
Penal
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Anexo 1

Disposic¢ao legal

Violagdo de segredo
por funciondrio

Acesso ilegitimo

Falsidade informatica

b) Divulgar o contelddo de cartas, encomendas,

escritos fechados, ou telecomunicagGes a que se
refere a alinea anterior.

Conduta de funciondrio que, sem estar devidamente
autorizado, revelar segredo de que tenha tomado
conhecimento ou que lhe tenha sido confiado no
exercicio das suas fungGes, ou cujo conhecimento lhe
tenha sido facilitado pelo cargo que exerce, com
intengdo de obter, para si ou para outra pessoa,
beneficio, ou com a consciéncia de causar prejuizo ao
interesse publico ou a terceiros.

E agravado, se o facto for praticado criando perigo
para a vida ou para a integridade fisica de outrem ou
para bens patrimoniais alheios de valor elevado.
Comportamento de quem:

a) Sem permissdo legal ou sem para tanto estar
autorizado pelo proprietdrio, por outro titular do
direito do sistema ou de parte dele, de qualquer
modo aceder a um sistema informatico;

b) llegitimamente produzir, vender, distribuir ou por
qualguer outra forma disseminar ou introduzir num
ou mais sistemas informaticos dispositivos,
programas, um conjunto executavel de instrucdes,
um codigo ou outros dados informaticos destinados
a produzir as ac¢des ndo autorizadas descritas na
aliena anterior.

E agravado, se o acesso for conseguido através de
violagdo das regras de seguranga, ou pelo acesso tiver
tomado conhecimento de segredo comercial ou
industrial ou de dados confidenciais, protegidos por
lei, ou o beneficio ou vantagem patrimonial obtidos
forem de valor consideravelmente elevado.
Comportamento de funciondrio que:

a) Com intencdo de provocar engano nas relagGes
juridicas, introduzir, modificar, apagar ou suprimir
dados informaticos ou por qualquer outra forma
interferir num tratamento informatico de dados,
produzindo dados ou documentos ndo genuinos, com
a intengdo de que estes sejam considerados ou
utilizados para finalidades juridicamente relevantes
como se o fossem;

b) Actuando com inten¢do de causar prejuizo a
outrem ou de obter um beneficio ilegitimo, para si ou
para terceiro, usar documento produzido a partir de
dados informaticos que foram objecto dos actos

Artigo 383.2 do Cddigo
Penal

Artigo 6.2 da Lei do

Cibercrime, aprovada pela

Lei n.2 109/2009, de 15 de
setembro, na versdo

atualizada

Artigo 3.2 da referida Lei
n.2 109/2009
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Disposic¢ao legal

Acesso indevido

Desvio de dados

Insergao de dados
falsos

Utilizag¢ao de dados de
forma incompativel
com a finalidade da

recolha

Viciagdo ou destruicao
de dados

Violagao do dever de
sigilo

referidos na alinea anterior ou cartdo ou outro

dispositivo no qual se encontrem registados ou
incorporados os dados que permitam o acesso a
sistema ou meio de pagamento, a sistema de
comunicagdes ou a servigo de acesso condicionado.
Conduta de quem, sem a devida autorizagdo ou
justificagcdo, aceder, por qualquer modo, a dados
pessoais.

E agravado, quando se trata de categorias especiais
de dados pessoais, ou se for conseguido através de
violagdo de regras técnicas de seguranga, ou tiver
proporcionado ao agente ou a terceiros beneficio ou
vantagem patrimonial.

Conduta de quem copiar, subtrair, ceder ou
transferir, a titulo oneroso ou gratuito, dados
pessoais sem previsdo legal ou consentimento,
independentemente da finalidade prosseguida.

E agravada, quando se trata de categorias especiais
de dados pessoais, ou se for conseguido através de
violagdo de regras técnicas de seguranga, ou tiver
proporcionado ao agente ou a terceiros beneficio ou
vantagem patrimonial.

Conduta de quem inserir ou facilitar a inser¢do de
dados pessoais falsos, com a intencdo de obter
vantagem indevida para si ou para terceiro, ou para
causar prejuizo.

Conduta de quem utilizar dados pessoais de forma
incompativel com a finalidade determinante da
recolha.

Conduta de quem sem a devida autorizagdo ou
justificacdo, apagar, destruir, danificar, ocultar,
suprimir ou modificar dados pessoais, tornando-os
inutilizdveis ou afetando o seu potencial de
utilizagdo.

Conduta de funciondrio que, obrigado a sigilo
profissional nos termos da lei, sem justa causa e sem
o devido consentimento, revelar ou divulgar no todo
ou em parte dados pessoais.

Artigo 47.2da Lei n.2
58/2019, de 8 de agosto,
gue assegura a execuc¢ado

do RGPD no ordenamento
juridico nacional

Artigo 48.2 da referida Lei
n.2 58/2019

Artigo 50.2 da referida Lei
n.2 58/2019

Artigo 46.2 da referida Lei
n.2 58/2019

Artigo 49.2 da referida Lei
n.2 58/2019

Artigo 51.2 da referida Lei
n.2 58/2019
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AUTORIDADE DE AUDITORIA

Atividade/Ambito

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

Identificacdo dos Riscos de Gestdo, incluindo de Corrupcao e Infragées Conexas
Gestao Estratégica - Dire¢cdao Superior

PO (1) IP (2) |GR (3)

Medida Preventiva

Resultados esperados

Prazo

Anexo 2

Responsavel/is

a) Plano de atividades elaborado através de
. ~ . ~ um processo em que participam os
Orientagdo da intervengdo . P d p p.
L n inspetores, os chefes de equipa os diretores . e .| Inspetor-Geral e
Planear a atividade anual da | da IGF em fungdo de outros M e 2 direcio superior Reforgar a confianga na instituicdo | Imedi )
IGF critérios que n3o o interesse ¢ P ' junto dos seus skateholders ato | Subinspetores/as-
pUblico b) Intervencdo baseada no Plano de Gerais
Atividades anual, ou em decisdo/solicitagdo
da Tutela ou do Inspetor-Geral.
c) Divulgacgdo e sensibilizagdo interna para as
boas praticas de responsabilidade social e
Promover uma cultura de Prevaléncia de praticas ambiental. Alinh a1 ) I Geral
ili i inhamento da IGF com as boas nspetor-Geral e
respons.a.bllldade soala!e desadequadas no uso dos M |d) Eliminagdo dos consumiveis de plastico e - . 12
sustentabilidade energética e N o praticas de sustentabilidade e Subinspetores/as-
) recursos e tratamento dos reducdo do consumo de energia elétrica, - . meses
ambiental , s responsabilidade social Gerais
residuos combustiveis e de outros recursos.
e) Promogdo da separagdo de residuos,
instalando os recipientes adequados.
f) Promover a regularidade e transparéncia
Inobservancia de deveres das reunides do Conselho de Inspegao.
funcionais e éticos e da g) Aprovar o novo Cédigo de Etica e Conduta. Minimizar as situagdes de
Exercicio ético e de conduta tUte|’3 ?XC|USIV3. <-3|0 interesse h) Disponibilizar canais de dendncias. .inok')ser\l/é.ncia de deveres 6 Inspetor-Geral e
publico (fragilidades na E | o . funcionais e éticos na IGF e reforgar Subinspetores/as-
profissional . . i) Promover a realizagdo de agles de . . .. .7 Imeses p
independéncia e na D s . a imagem e confianga na instituicdo Gerais
. alidad . sensibilizacdo sobre ética destinadas a ‘unto dos seus skateholders
Imparcialidade TO exercicio todos/as os/as Dirigentes e ] ’
de fungGes) Trabalhadores/as, a incluir no Plano de
Formacgao.
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Atividade/Ambito

PO (1) IP (2) |GR (3)

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

Medida Preventiva

Resultados esperados

Prazo

Anexo 2

Responsavel/is

Exercicio ético e de conduta
profissional

Imparcialidade e
objetividade comprometidas
por conflitos de interesses,
interesses particulares ou
influéncia indevida de
terceiros

Adotar decisdes com intervengdo de varios
niveis hierarquicos (four eyes principle).
Assegurar a subscricdo da declaragdo de
inexisténcia de situagOes de
incompatibilidade,  impedimentos ou
conflito de interesses noinicio de cada a¢do
de auditoria / controlo / apoio técnico
especializado e nos procedimentos de
contratacdo publica, por todos/as os/as
dirigentes intervenientes.

Reforgar a imparcialidade e a objetividade
através do robustecimento da avaliagdo de
risco no planeamento e execugdo das
atividades, em linha com as melhores
praticas internacionais.

Garantir maior transparéncia e
escrutinio dos/as intervenientes
relativamente a sua independéncia
e autonomia técnica, bem como
uma regulagdo mais eficaz dos
conflitos de interesses.

meses

Inspetor-Geral e

Subinspetores/as-
Gerais

Acumulagao de fungdes
publicas e privadas nao
autorizadas ou passiveis de
colidir com o exercicio de
fungdes

=

Implementar mecanismos de controlo das
incompatibilidades e impedimentos
previstos na lei e no novo Cédigo de Etica e
Conduta, com envolvimento, na apreciacao
das situacBes, do Comité de Etica.

Assegurar a adequada
regulacdo/controlo das
acumulagdes de fungdes publicas
e/ou privadas.

meses

Inspetor-Geral e
Subinspetores/as-

Gerais

Recebimento de ofertas,
hospitalidade ou outros
beneficios similares passiveis
de condicionar a
imparcialidade e a
integridade

n)

N

Aprovar normas relativas a apresentagdo
de declaragdo e registo de ofertas e outros
beneficios aceites no exercicio das fungdes.

Aumentar a transparéncia,
garantindo a declaragdo e registo
de ofertas e outros beneficios, de
modo a ndo ser posta em causa a

isencdo devida no exercicio de
fungdes publicas.

meses

Inspetor-Geral e
Subinspetores/as-

Gerais
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Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas
Anexo 2

Atividade/Ambito PO (1) IP(2) |GR (3) Medida Preventiva Resultados esperados Prazo|  Responsével/is
o) Aprovar normas especificas sobre o dever
de confidencialidade, de modo a assegurar
Utilizagdo ou divulgacdo que esse dever permanece durante a | Mitigar a divulgacdo indevida de
indevida de informagdo suspensdo ou apds a cessacio do exercicio informag&o reservada ou 6 Inspetor-Geral e
reservada ou confidencial, M de fungdes na instituicdo, exigindo a confidencial. meses Subinspetores/as-
incluido em proveito proprio subscri¢do de declara¢do especifica para o Gerais
Exercicio ético e de conduta ou de terceiros efeito.
profissional p) Promover a disponibilizagdo de registos de
acessos pelos sistemas de informacgao.
g) Robustecer a avaliagdo de risco no
' o planeamento e execugdo das atividades, . o Inspetor-Geral e
Favorecimento ou prejuizo M em linha com as melhores praticas Garantir a transparéncia e a 6 )
de entidades auditadas internacionais. independéncia na agdo da IGF | meses Subinspetores/as-
r) Reforcar o controlo da qualidade dos Gerais
produtos pelo Comité de Qualidade.
s) Promover processos de recrutamento que
garantam a adequada seleg¢do de recursos.
t) Adotar medidas de valorizagdo do
Inadequacgdo do perfil desenvolvimento do conhecimento, com Assegurar a transparéncia da
Planeamento e execug¢do das técnico'e.comportaNmentaI adeguag.ﬁc.) das necessidades formativas ao atuac.;éo eNminim?zar a ocor[éncia
acdes, valorizagio e ao exercicio de fungdes e/ou perfil exigido. de situagdes de inadequagdo do 1 Inspetor—GeraI e
motivacio dos/as falta de motivagdo dos/as E |u) Realizar inquéritos de satisfacio junto | Perfil técnico e comportamental ao Subinspetores/as-
- ~ meses
trabalhadores/as trabalhadores/as no dos/as trabalhadores/as. exercicio de fungdes na IGF e de Gerais
exercicio de funcgGes v) Disponibilizar os meios necessérios aos/as desmotivacdo ou desvalorizacdo
publicas trabalhadores /as para exercicio das suas profissional.
funcdes.
w) Garantir o exercicio de responsabilidade
partilhada em diferentes niveis.
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Medida Preventiva

Resultados esperados

Prazo

Anexo 2

Responsavel/is

X) Realizar reuniGes periddicas da Diregcdo
Superior com os/as dirigentes intermédios
para partilha de experiéncias e informagao.

Falta de transparéncia,
incorrecdo ou insuficiéncia
da informacdo prestada

y) Assegurar o  acompanhamento e
supervisdo hierdrquica da atividade da IGF.

z) Desmaterializar processos e aprofundar a
comunicacgdo eficaz com os stakeholders.

Aumentar a fiabilidade e

Inspetor-Geral e

% ; = contabilistica, de recursos, transparéncia da informacédo 12 !
Prestagao de informagdo ( - o ' _ | 4 - p . o Subinspetores/as-
de processos, da atividade aa) Instituir um  sistema integrado de | produzida pela IGF e a boa imagem|meses Gerais
ou de outra natureza) aos/as informacdo e processos (gestor institucional.
cidaddos/4s ou entidades f:loc.umental), apto a apresentar
externas indicadores de realizagdo e do
desempenho.
P bb)Garantir a efetiva implementagdo das
Atuacdo ineficiente ou
] o normas sobre planeamento, relato,
reduzida eficacia dos ~ L -
| documentacgdo de auditoria e avaliagdao das
Acompanhamento e resultados acoes.
controlo da atividade Deturpagdo, manipulagdo, cc) Assegurar um controlo efetivo da execugdo | Melhorar a qualidade dos produtos 6 Inspetor-Geral e
desenvolvida e da qualidade omissdo ou utilizacdo dos trabalhos e da avaliagio dos da IGF e da eficacia dos seus eges  Subinspetores/as-

dos procedimentos e
produtos

indevida da informagdo

Adulteragdo das conclusdes
e das propostas de decisdao
para beneficio préprio ou de
terceiros

resultados.

dd) Verificar a adogdo tempestiva de medidas
corretivas propostas.

ee) Reforgar o controlo hierdrquico e a agdo do
Comité de Qualidade.

resultados e recomendagdes.

Gerais

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B)
(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B)
(3) Graduagio do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F)
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Atividade/Ambito
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Identificacdo dos Riscos de Gestdo, incluindo de Corrupcao e Infragées Conexas
Area de missdo - Auditoria, Controlo e Apoio Técnico Especializado

PO (1) IP (2) |GR (3)

Medida Preventiva

Resultados esperados

Prazo

Anexo 3

Responsavel/is

Etica e conduta profissional
no exercicio de fungdes

a)

Incluir, no Plano de Formacgdo, agGes sobre
Etica destinadas a todos/as os/as
trabalhadores/as da drea de miss3o.

Incumprimento de deveres b) Atualizacdo periddica do Codigo de Etica e . .
. . . . L A Direcdo Superior,
funcionais e éticos Conduta, com envolvimento  dos | Evitar ou minimizar a ocorréncia de .
- . o . . Diretores
(fragilidades na B A M trabalhadores/as. situagGes de incumprimento de 12 L
ind dénci . ) d funci is e éti meses Operacionais, Chefes
|r? epep éncia, na c) Promover, através do site da IGF - everes l.mu.on-aleee icos na de Equipa e Consultor
|.ntegr|d-ac?e éna Autoridade de Auditoria e da distribuic3o instituicdo. de Etica
imparcialidade) da newsletter, a difusdo de referenciais
internacionais sobre a matéria.
d) Acompanhamento e supervisdo hierarquica
do trabalho desenvolvido.
e) Assegurar a subscricdo obrigatdria, por
todos os/as trabalhadores/as da darea de
missdo, de declaragdes de inexisténcia de
incompatibilidade, impedimentos ou
Imparcialidade e conflito de interesses no inicio das a¢des de . . o L .
objetividade comprometidas auditoria, controlo e apoio técnico Garantllr .madlor Franspargnua e Dlrelg?o Superior,
por conflitos de interesses B A M especializado. es‘crut|n|o f’s |ntfarven|ent?s . 12 |ret.ores.
relativamente a sua independéncia | meses Operacionais e

ou influéncia indevida de
terceiros

f)

Promover, sempre que possivel e adequado,
a rotatividade dos/as e trabalhadores/as em
relacdo as entidades auditadas.

Incluir, no Plano de formagdo, acdes
destinadas a todos/as os/as inspetores/as,
sobre normas de conduta pelas quais se

e autonomia técnica.

Chefes de Equipa
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Medida Preventiva
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Anexo 3

Responsavel/is

deve pautar a sua atuagdo e sobre os
respetivos direitos e deveres, com destaque
para a matéria das incompatibilidades,
impedimentos e conflitos de interesses.

Etica e conduta profissional
no exercicio de funcoes

Acumulagédo de fungoes
publicas e/ou privadas ndo
autorizadas ou passiveis de

colidir com exercicio de

fungdes na IGF

o

Emissao de declaragdo, sob compromisso de
honra, por todos/as dirigentes e
trabalhadores/as, de que ndo exercem em
acumulagdo outras fungGes publicas ou
privadas ou que as fungles que exercem
estdo autorizadas e ndo colidem sob forma
alguma com as que sdo exercidas na IGF,
nem colocam em causa a isengao e o rigor
que lhes sdo exigidos, comprometendo-se a
informar de imediato a alteragdo de
qualguer uma destas circunstancias.

Assegurar a regulacdo e
conformidade das acumulagdes de
fungdes publicas e privadas.

12
meses

Diregdo Superior,
Diretores
Operacionais e
Chefes de Equipa

Utilizacdo ou divulgagao
indevida de informacgdo
reservada ou confidencial,
incluindo em proveito
proprio ou de terceiros

h)

)

Aprovar normas especificas sobre o dever
de confidencialidade, de modo a assegurar
que esse dever permanece durante a
suspensdo ou apos a cessagdo do exercicio
de fungbes na instituicdo, exigindo a
subscricdo de declaragdo especifica para o
efeito.

Reforcar o controlo da tramitagdo dos
processos, de modo a garantir o acesso
restrito aos documentos, incluindo o dossier
corrente e o sistema de gestdao documental
(SIGIP).

Garantir que o acesso a informagdo
residente nas aplica¢gdes da IGF (incluindo
ao dossier corrente) é consistente com os
perfis que foram definidos.

Mitigar a divulgagdo indevida de
informagdo reservada ou
confidencial.

meses

Dire¢do Superior,
Diretores
Operacionais e
Chefes de Equipa
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Atividade/Ambito

PO (1) IP (2) | GR (3)

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

Medida Preventiva

Resultados esperados

Prazo

Anexo 3

Responsavel/is

Competéncias Técnicas

Inadequacgado do perfil
técnico e comportamental
ao exercicio de fungdes

k) Apresentar  propostas de formacgdo

profissional especifica e adequada as
necessidades individuais face as atividades a
desenvolver, a serem inseridas no Plano de
Formacgao.

Desenvolver iniciativas de partilha de
conhecimentos, experiéncias e informacdo
técnica, através da realizagdo de reunides
internas e workshops.

m)Reforcar a motivagdo individual, a

multidisciplinaridade e a rotatividade das
equipas sempre que possivel e adequado.

Melhorar as competéncias técnicas
e comportamentais dos/as
inspetores/as

12
meses

Diretores
Operacionais e
Chefes de Equipa

Execuc¢do das agdes de
auditoria e de controlo

N3o aplicagdo das politicas,
normas, metodologias e
procedimentos em vigor

aplicaveis as acbes de
controlo e auditoria

n) Acompanhamento e supervisdo

permanente da atividade, da qualidade dos
produtos e do processo de auditoria, através
de diversos niveis hierarquicos.

0) Realizar periodicamente sessdes de partilha

de conhecimentos, de experiéncias e de
informacao técnica.

p) Aprofundar  a qualificagdo  dos/as

inspetores/as em auditoria e matérias
conexas, Vv.g. através de parcerias
celebradas com instituicdes de ensino
superior e com entidades congéneres.

Maior eficiéncia dos
procedimentos, eficacia e qualidade
dos produtos e da respetiva
documentacgao de auditoria.

12
meses

Diretores
Operacionais e
Chefes de Equipa

Risco de transmissao de
informacdo inadequada, por
falta de rigor e
oportunidade, as entidades
auditadas

M A E
M A E
M M M

g) Ndo transmitir informagdes ou opiniGes as

entidades auditadas, em particular sobre
situagOGes complexas, sem as analisar no seio
da equipa de auditoria e no contexto
hierarquico.

Coeréncia e consisténcia das
posicdes técnicas e metodoldgicas
de suporte as asserg¢des da IGF —
Autoridade de Auditoria.

imediat
o

Diretores
Operacionais, Chefes
de Equipa e
Inspetores




IGF

AUTORIDADE DE AUDITORIA

Atividade/Ambito

PO (1) IP (2) | GR (3)

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

Medida Preventiva

Resultados esperados

Prazo

Anexo 3

Responsavel/is

Acompanhamento ou

Deficiente e inoportuno
acompanhamento

r) Definir o modelo e a implementagdo de
ferramenta informatica de seguimento/
acompanhamento das recomendagdes, de
modo desmaterializado e em tempo

Comité de Qualidade,

normas e referenciais de auditoria e das
normas de elaboracdo dos relatérios de
auditoria da IGF — Autoridade de Auditoria;

x) Rotatividade dos membros do Comité da
Qualidade.

seguimento das /seguimento das M A E oportuno Aumentar a eficacia dos resultados | 12 CTSI, Diretores
) o N & meses ionai
recomendagdes recomendacdes efetuadas s) Assegurar a realizagdo de acgdes de das acGes da IGF Operacc;:rgalsieachefes
nos relatérios de auditoria seguimento da  implementacdo  das autp
recomendagdes, nos termos das normas
internas especificas em vigor.
t) Assegurar a supervisdo e revisdo dos
procedimentos adotados e dos produtos
elaborados.
u) Instituir a responsabilidade partilhada em
diferentes niveis hierarquicos.
Insuficiéncia da qualidade e v) Reforcar o controlo de qualidade dos Ihoria d lidade d g Comité de Qualidade,
) da fiabilidade dos relatérios produtos e de melhoria continua pelos seus [Melhoria da qualidade dos produtos 4, Diretores
Controlo de qualidade aat M A E da IGF e da eficacia dos seus meses o
de auditoria e dos outros pares. resultados Operacionais e Chefes
produtos elaborados w)Promover a atualizagdo periddica das ’ de Equipa

4/5
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Atividade/Ambito

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

PO (1)| IP (2) | GR (3) Medida Preventiva

Anexo 3

Apoio técnico
especializado a tutela (v.g.
apreciagdo de projetos
legislativos ou
regulamentares,
pareceres)

Erros técnicos e falta de
fundamentacgédo e de
qualidade nas propostas e
pareceres produzidos

y) Acompanhamento e supervisdo hierarquica
permanente da atividade e da qualidade dos
produtos, através de diversos niveis
hierarquicos.

Resultados esperados

Melhoria da qualidade dos produtos
de apoio técnico especializado e da
eficacia dos seus resultados.

Prazo

12
meses

Responsavel/is

Comité de Qualidade,
Diretores
Operacionais e Chefes
de Equipa

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B)
(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B)
(3) Graduacgio do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F)
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Atividade/Ambito

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

Identificacdo dos Riscos de Gestdo, incluindo de Corrupcao e Infragées Conexas

PO (1) IP (2) |GR (3)

Sistemas e Tecnologias de Informag¢do e Comunicagao

Medida Preventiva

Resultados esperados

Prazo

Anexo 4

Responsavel/is

a)

Indicar o ponto de contacto permanente
com o CNCS para assegurar os fluxos de
informagdo de nivel operacional e técnico;

b) Designar o responsavel de seguranca para a 2 o )
gest§9 das medidas adotadas em .m.atézia de Cumprimento do disposto no | meses Direcdo Superior
Requisitos de seguranca das ) . requisitos de seguranca e de notificacdo de | pecreto-Lei n.2 65/2021, de 30 de
redes e sistemnas de Artlcu(l:agalo |r:\lsuf!CIen|tZ com incidentes, nos ter.mos do Regime Juridico julho.
informacio e notificacio de C?beerSerzra?\CI:r(]chz) da. Seguranca do Clberesp.ago e do Decreto-
incidentes. . Lei n.2 65/2021, de 30 de julho. Articulagdo eficiente com a CNCS.
c) ldentificar e descrever as medidas adotadas
em matéria de requisitos de seguranca e de .
e . q & ¢ 12 Responsavel de
notificacdo de incidentes; .
meses| seguranca a designar
d) Elaborar o relatério anual de seguranga, a
remeter ao CNCS.
c o d ] e) Atualizar o inventdrio dos ativos
ontrolo da seguranga: tecnoldgicos fisicos e de informacédo da IGF;
e Disponibilidade, . . f) Realizar uma andlise de risco dos ativos
integridade e Acesso indevido ou tecnoldgicos fisicos e de informacdo, | Mitigar a possibilidade de intrusdo
confidencialidade da injustificado a dados iai i indevida nos sistemas de ) .
oy . rent residjentes s sistormas de essenciais ao funcionamento da IGF. o 4 i 6 Diretor Operacional
Informagao - residente g) Rever e atualizar a Politica de Seguranca da Informacao ou de utilizacao meses| responsavel pelo CTSI

nos sistemas de
informacdo;

e Utilizacdo e exploragdo
do ciberespaco.

informacdo e
disponibilizacdo a terceiros.

Informacdo da IGF  (definicdo e
implementacdo de restrices fisicas,
controlo de acessos a equipamentos e
instalagdes, autorizacdo e autenticagdao nos
sistemas).

injustificada de dados ai existentes,
incluindo a divulgagdo a terceiros.
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Atividade/Ambito

PO (1) IP (2) | GR (3)

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

Medida Preventiva

Resultados esperados

Prazo

Anexo 4

Responsavel/is

h) Rever a classificagdo da confidencialidade
da informagdo, definindo perfis de acesso
pelos utilizadores.

i) Instituir mecanismos automaticos de
auditoria em todos os sistemas informaticos
utilizados, que permitam conhecer quem e
guando acedeu a que informacgao.

j) Condicionar o acesso fisico ao Data Center,
assegurando um  acesso restrito e
controlado.

k

R

Desenvolver e implementar um sistema de
gestdo, manutengdo e controlo dos
utilizadores com acesso ao Dossier
Corrente.

Controlo da seguranca:

e Disponibilidade,
integridade e
confidencialidade da
informacgdo residente
nos sistemas de
informacdo;

e Utilizagdo e exploragdo
do ciberespaco.

Risco de erros na operagao
de sistemas e
manuseamento da
informacgao, falhas e
interrupgdes na
disponibilizagdo da
informagdo e comunicagdes

I) Rever e atualizar a Politica de Seguranga da
Informacdo da IGF  (definicdo e
implementacdo de medidas de protegdo
fisica e ldégica dos equipamentos e da
informacado).

m)Atualizar os procedimentos de salvaguarda
(backup) e recuperagdo (restore) de
informacdo e os de seguranga no acesso ao
armazenamento de dados.

n) Elaborar plano/s de contingéncia.

0) Acompanhar a transferéncia dos sistemas
da IGF para a Cloud publica Azure.

Mitigar a indisponibilidade dos
sistemas e da informacdo essencial
ao funcionamento da IGF.

Salvaguardar a disponibilizagao da
informacdo e comunicagdes.

12
meses

Diretor Operacional
responsavel pelo
CTSI.
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Atividade/Ambito

PO (1) IP (2) | GR (3)

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

Medida Preventiva

Resultados esperados

Prazo

Anexo 4

Responsavel/is

Controlo da seguranca:

e Disponibilidade,

p) Assegurar o

q) Assegurar a

inventario de todos os
equipamentos de tecnologias de
informagdo, o respetivo registo no sistema
de inventdrio GSWeb e a atualidade do
registo de afetacdo aos Dirigentes e
trabalhadores/as.

protecdo da informacdo
residente nos computadores (desktops e

Assegurar, com eficdcia e eficiéncia,

tecnoldgicos.

de fornecedores de produtos
€ Servigos.

preferencialmente com a participacdo do
CTSI no juri dos procedimentos.

informaticos.

integridade e Falhas na seguranca laptops) através de mecanismos de cifra dos a seguranca da informacio e
confidencialidade da decorrente da livre discos, controlo de acessos de sessdo (login), . g . ¢ ¢ . . .
. ~ . . ~ . . mitigar os riscos de perda, extravio| 6 Diretor Operacional
informac3o residente circulagdo de dispositivos A M E controlo de acessos por rede ao computador ; . o x .
. . . . . . ou impossibilidade de localizagdo |meses| responsavel pelo CTSI
nos sistemas de (local de trabalho, servi¢o (firewall), atualizagdo do sistema operativo . ;
informacao; domicili e antivirus e estabelecimento de ligacGes de equipamentos e dos ativos de
cao externo, domicilio). R gac informagdo neles contidos.
e a ~ seguras a rede da IGF (VPN).
e Utilizagdo e exploragdo
do ciberespaco. r) Implementar mecanismos de controlo de
ligacdo a rede da IGF de equipamentos
estranhos a IGF e, por natureza, ndo
autorizados.
s) Realizar agbes de formagdo e sensibilizagdo
sobre ciberseguranga e seguranga da
informacao.
Favorecimento de t) Centralizagdo da fungdo de aquisicdo /
Transparéncia na aquisigdo | ¢ .- woc ye solucdes ou contratacgio de bens e  servicos Reforgar os mecanismos de
de bens e servigos plataformas tecnolégicas ou| M A E informaticos/sistemas  tecnolégicos na | transparéncia e imparcialidade na | 12 | Diretor dos Servigos
informaticos / sistemas Direcdo de Servicos Administrativos, | contratacdo de bens e servicos |meses|  Administrativos

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B)

(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B)

(3) Graduagdo do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F)
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Atividade/Ambito

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

Identificacdo dos Riscos de Gestdo, incluindo de Corrupcao e Infragées Conexas
Area de Suporte — Gestdo de Recursos Financeiros e Patrimoniais

Anexo 5

Aquisicdo de bens e servigos

PO (1), IP (2) |GR (3) Medida Prev: Resultados esperados Responsavel/is
o a) Elaborar Manual de Politicas e
Ino_bservanu? gle Procedimentos de Gestdo para a area de
formalidades prévias ao contrataggo publica;
inicio do procedimento pré- .
contratual e/ou dos b) As§egurar que a escolha do procgdlmento
requisitos legais definidos pré-contratual seja devidamente
para a adog3o do tipo de fundamentada, . que .as pec;asf Elo N
procedimento; falta ou p!'oc.edlmento s€jam OPJEtO de valld,agzjo Assegurar a eficdcia, economia e . Dlrlgler.ltes
insuficiente definigdo de M A E tecnica e aprovagdo pfelo_ Orgdo transparéncia dos contratos 12 |ntermec.jlos dos
critérios, normativos e/ou competente; garantlr que a adjudicacdo se adjudicados. meses S.er.vu;os.
técnicos, nos cadernos de encor{1t.ra éewdameNnte fundamentac.ja em Administrativos
encargos/especificacdes reIatorlos/lnfo’rrpagoes Cf)m. a ~apllcagao
técnicas, no modelo de clara dc.) critério de adjudicagdo e dos
avaliacdo das propostas e na even.tL.Jals fatores e subfactores que o
aplicacdo do critério de densificam;
adjudicacdo c) Realizar acb0es de formagdo sobre
contratagdo publica.
d) Instituir mecanismos de acompanhamento
regular do desempenho dos fornecedores
na execug¢do dos contratos, e de alertas
Deficiente gestio, para a renovagdo dos contratos; - o Dirigentes
acompanhamento, M A E e) Uniformizar os procedimentos de vaI|~da<;ao Aumentar @ ef|c~|er:f|.a, @ e?caua ? ° 12 intermédios dos
monitorizagdo e controlo do da ?ntrega de biens, da prestagdo de |rigornaexecugao fisica e financeira meses Servigos
cumprimento dos contratos servicos e da recegdo de.obras, nos termos dos contratos. Administrativos
dos contratos estabelecidos e dos valores
faturados e a pagar;
f) Garantir o cumprimento dos prazos legais e
contratuais para a vigéncia dos contratos,
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Atividade/Ambito

PO (1) IP (2) | GR (3)

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

Medida Preventiva

Resultados esperados

Anexo 5

Responsavel/is

bem como a legalidade das eventuais
prorrogacgdes dessa vigéncia.

g) Elaborar Regulamento do Fundo de

Maneio;

h) Elaborar informacdo anual com designagdo
do(s) responsavel (eis) pelo Fundo de
Maneio e de quem o substitui nas auséncias
ou impedimentos, bem como com do valor

Prevenir o desvio de fundos e a

Aquisi¢do de bens/servigos S = Dirigentes
. . da sua constituigdo; existéncia de pagamento de . .
Gesto do fundo d .| através do fundo de maneio M A E g través do Fundo d 12 intermédios dos
estdo do fundo de maneio ; ; ; espesas através do Fundo de .
sem base legal e/ou i) Garantir ° cumprimento dos Mane’?o <em a devida base legal @ | M€S€S Servigos
autorizacio procedimentos previstos ng Regulamento toriacs g Administrativos
do Fundo de Maneio; controlar autorizag¢ao.
regularmente os movimentos e os limites
estabelecidos;
j) Assegurar a segregacdo de fungBes na
gestdo do Fundo de Maneio e respetiva
reconciliagdo periddica.
Existéncia de despesas sem k) Elaborar manual de procedimentos com Dirigentes
izac3 cabimento prévio, normas sobre a segregacdo de fungGes e Assegurar o cumprimento das 12 intermgédios dos
Realizacdo da despesa compromisso, fundos M A E defini¢cdo dos niveis de responsabilidade; g ) P .
disponiveis ou autorizacio o normas legais e regulamentares. |meses Servigos
P ' ¢ I) Assegurar a monitorizagdo do processo Administrativos
de responsavel pelos diferentes niveis hierarquicos.
Falhas na inventariagdo, no m)Elaborar manual de gestdio do
abate dos bens moveis e no aprovisionamento, com definicdo de | Garantir o controlo na utilizacdo
controlo de materiais e fungBes e responsabilidades e identificagdo | dos bens mdveis e na requisicdo de Dirigentes
. . equipamentos, que dos responsdveis; bens de consumo, de modo a evitar| 12 intermédios dos
Gestdo dos Equipamentos . M A E ; . . . :
propiciem o furto ou outras n) Assegurar, sempre que possivel, a rotacdo desvios entre os registos meses Servigos

condutas ilicitas em
beneficio préprio ou de
terceiros

de fungbes dos trabalhadores;

0) Realizar inventdario em suporte informatico,
com verificagOes fisicas anuais;

contabilisticos e as contagens
fisicas.

Administrativos
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Medida Preventiva

p) Assegurar a assinatura de termo de
responsabilidades na distribuicdo de
equipamentos;

q) Efetuar controlo de consumos, aferindo
desvios relativamente aos consumos
médios.

Resultados esperados

Anexo 5

Responsavel/is

Gestdo da frota automovel

Utilizacdo indevida e
incumprimento das regras
de utilizagao

r) Atualizar o Regulamento de utilizagdo de
viaturas;

s) Realizar o registo de entradas e saidas e
controlo dos consumiveis das viaturas;

t) Assegurar, sempre que possivel, a rotagdo
de fungdes dos trabalhadores na gestdo da
frota.

Assegurar a observancia das normas
legais e regulamentares de
utilizagdo das viaturas.

12
meses

Dirigentes
intermédios dos
Servigos
Administrativos

Contabilidade e Prestagdo de
Contas

Incorregao de registos
contabilisticos na
contabilidade orgamental e
financeira face a real posigao
financeira e patrimonial da
entidade

u) Promover a realizagdo de agGes de formagdo
em SNC-AP;

v) Garantir a validagdo dos registos
contabilisticos monitorizacdo do processo
pelos técnicos/as da IGF que participam nas
varias fases do processo.

Aumentar a fiabilidade e
integridade da informacédo
constante nas contas.

12
meses

Dirigentes
intermédios dos
Servigos
Administrativos




I G I Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragdes conexas

AUTORIDADE DE AUDITORIA Anexo 5

Identificacdo dos Riscos de Gestdo, incluindo de Corrupcao e Infragées Conexas
Area de Suporte — Gestdo de Recursos Humanos

Atividade/Ambito PO (1) IP(2)|GR (3) Medida Preventiva Resultados esperados Prazo|  Responsavel/is

a) Implementar mecanismos de conferéncia
com niveis diferenciados na validagdo do
registo da assiduidade dos trabalhadores;
b) Validar os registos de dados de novos
trabalhadores e as atualizagGes dos dados Dirigentes
Realizagdo de pagamentos pessoais dos trabalhadores, com base no A L intermédios dos
. . . . - . Inexisténcia ou diminuigdo de .
indevidos ou deficiente vinculo de emprego publico, verificando o . 12 Servigos
M A E . ~ | erros/omissdes no processamento T
processamento, com erros despacho autorizador das remuneragdes N meses| Administrativos e
. S das remuneracgGes L
ou omissoes. variaveis; técnicos afetos aos
¢) Conferir os dados carregados pela SGMF no RH
sistema de informagdo do processamento
. dos abonos/descontos (GERHUP), antes e
Regras e procedimentos na .
, apos o fecho do processamento;
area de Recursos Humanos
(RH) d) Realizar verificagGes aleatérias.
e) Elaborar manual de procedimentos para a
area dos RH, de acordo com os requisitos
Omissdo de aspetos legais e as normas internas em uso; Garantir que a execucdo das
relevantes ou com erros em , L Dirigentes
.. f) Assegurar, sempre que possivel, a |tarefas/atividades por parte dos/as . 1
matérias de facto e/ou de . ~ o - intermédios dos
. . rotatividade na execugdo das fungdes; trabalhadores/as em fungdes na .
direito, deficiente M M M 4rea dos RH & realizada em 12 Servicos
fundamentacdo e falta de g) Implementar um duplo grau de verificagdo; . ) meses| Administrativos e
. . o - observancias das normas legais e -
harmonizagdo dos h) Realizar acbes de formacdo sobre e técnicos afetos aos
. . . , regulamentares, com eficdcia e
procedimentos na drea de procedimentos a adotar na area de RH. A RH
. . . eficiéncia
RH Adequar as necessidades formativas a
especificidade das fungdes exercidas na area
de RH e ao perfil técnico dos trabalhadores.

4/6
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Anexo 5

Regras e procedimentos na
area de Recursos Humanos

PO (1) IP (2) |GR (3) Medida Preventiva Resultados esperados Prazo|  Responsavel/is
i) Elaborar normas técnicas; Dirigentes
T ~ . . . Assegurar o cumprimento e intermédios dos
Inexisténcia e informacao j) Indicar o responsavel de seguranca; . - .. .
atualizada sobre Higiene e B M F B divulgacdo das normas técnicas 12 Servigos
k) Elaborar o plano de prevencdo da IGF; relativa a Higiene e Seguranga no |meses| Administrativos e
Segurancga no Trabalho N ~ -
I) Monitorizar a execugdo das normas. trabalho técnicos afetos ao
projeto
. - Dirigentes
Falta ou insuficiente . . 1
e Garantir que as normas sobre SST intermédios dos
sensibilizagdo dos B M F i6di ibilizacdo. | sdo divulgadas pelos trabalhadores 12 Servigos
trabalhadores para a Higiene m)Elaborar folheto periddico de sensibilizagdo. g p meses >€ ¢ ‘
da IGF Administrativos e
e Seguranca no Trabalho L
técnicos em SST
n) Envolvimento dos servigos no planeamento
e execuc¢do das necessidades formativas;
0) Avaliagdo do processo formativo;
p) ]/c\vallag?o dos resultados decorrentes da Dirigentes
ormacao; 12 intermédios dos
icaci 3 B M F . . - i icaci a
Ineficacia da formacgdo q) Verificar a adequabilidade dos requisitos de Garantir a eficacia da formacao meses Servicos
habilitacdo académica, profissional e de Administrativos
certificagdo/acreditacio;
r) Diversificar a escolha dos
formadores/entidades formadoras e avaliar
o seu desempenho.
s) Implementar a subscricdo de declaragdo de
inexisténcia de incompatibilidades, .
.. . . . . Dirigentes
Falta de transparéncia, impedimentos ou conflito de interesses it ¢dios d
. . - .- : . . . intermédios dos
isengdo e imparcialidade no pelos membros do juri dos procedimentos; Garantir que os procedimentos 1 Servicos
recrutamento de M A E ivi ara recrutamento/mobilidade de o .
trabalhadores/as nas suas K A’ss'egdurar : rO:je‘.:\tIVIdade flos membros dos | # essoal sdo traﬁs arentes meses|  Administrativos e
L. dalidad Juris dos procedimentos; P P técnicos/as afetos/as
varias modalidades u) Constituir, sempre que possivel e atenta a aos RH
especificidade da area de recrutamento,
juris multidisciplinares;




I G I Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragdes conexas

AUTORIDADE DE AUDITORIA Anexo 5

Atividade/Ambito PO (1) IP (2) |GR (3) Medida Preventiva Resultados esperados Prazo|  Responsavel/is

v) Garantir que a deliberagdo do juri sobre os
trabalhadores a recrutar é adotada
colegialmente e acompanhada da respetiva
fundamentacgao;

w)Adequar os métodos de selegdo ao perfil do
cargo/funcdo a desempenhar.

X) Acesso aos processos individuais restrito aos
trabalhadores da drea de RH e a
interessados legitimados;

y) Assegurar o registo do e controlo das
entradas e saidas, incluindo acompanhantes
e visitantes;

z) Garantir a eficaz utilizagdo do sistema de

= Dirigentes
gestdo  documental para toda a intermidios dos
. . documentagdo produzida e recebida na IGF, . .
Acesso, guarda e Acesso indevido a com medidas de seguranca e procedimentos Assegurar o cumprimento de Servicos
conserilagﬁo dos documentos, dados pessoais M A E de acesso restrito: normas legais e o controlo de 12 Administrativos e
documentos ou a informagdes ! acesso ao arquivo e a meses Diretor
confidenciais aa) Implementar a preservacdo digital do documentagio Operacional

histérico documental; responsavel pelo

ab) Garantir o acesso restrito e controlado ao CTSI
arquivo fisico;

ac) Realizar agGes regulares de verificagdo do
cumprimento dos procedimentos e
normas definidos referentes ao arquivo de
documentagdo em suporte de papel,
acondicionamento e conservagdo, com
identificacdo dos incumprimentos.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B)
(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B)
(3) Graduagdo do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F)

6/6
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AUTORIDADE DE AUDITORIA

Atividade/Ambito

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

Identificacdo dos Riscos de Gestdo, incluindo de Corrupcao e Infragées Conexas

PO (1) IP (2) |GR (3)

Privacidade e Proteg¢dao de Dados Pessoais

Medida Preventiva

Resultados esperados

Anexo 6

Responsavel/is

Politica de Privacidade da
IGF — Autoridade de
Auditoria

N3o acautelar, no exercicio
de fungdes, a protegdo dos

Ministrar formacdo e acbGes de

sensibilizagdo continuas aos dirigentes e

Difundir conhecimentos e reforgar a

Protecdo de dados pessoais

dados pessoais, por ; cultura institucional de valorizagdo| 6
desconhecimento trabalhadores/és’d.a IGF, em particular no da privacidade e respeito pelos |meses EPD
(negligéncia) da Politica da morrlento de inicio ou de regresso de principios consagrados no RGPD.
Privacidade da IGF fungdes.
Violagdo da Politica da
Privacidade da IGF no b) Incluir, no Cédigo de Etica e Conduta, Detetar fragilidades e tratar
exercicio de fungdes, sem disposicdes que valorizem a privacidade e | adequadamente comportamentos | 12 EPD
garantir, de forma reforcem o dever funcional de | intencionais em violagdo do RGPD, [meses
intencional, a protecéo confidencialidade. desincentivando tais praticas.
devida aos dados pessoais
Desrespeito pelas normas e Reunir evidéncia acerca do
procedimentos instituidos c) Rever as politicas e procedimentos em | cumprimento do RGPD/Politica de EPD: Equipa de
. cumprimento do RGPD. Privacidade da IGF e assegurar a 12 .
na consulta, andlise e .. ~ - inspetores/as a
tratamento de dados d) Monitorizar a sua implementag&o e realizar | aplicacdo de acoes corretivas de |meses designar
. auditorias de conformidade. quaisquer ndo conformidades
pessoals detetadas.
Divulgagdo indevida, interna
ou externa, por descuido ou . 'Obter o envolvimento dos
intencionalmente, em e) Ministrar acdes de formacio. dirigentes (Ie traNbthadores/as da
proveito préprio ou de ) . _ IGFea apllcagap do trat.amenfo. 12 EPD
f) Criar mecanismos de controlo intero | j4equado corretivo/ sancionatério | meses

terceiro, de dados pessoais
acessiveis no exercicio de
fungdes

aptos a identificar situacGes desconformes.

para obstar a pratica de acdes
desconformes.
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AUTORIDADE DE AUDITORIA

Atividade/Ambito

PO (1) IP (2) | GR (3)

Plano de Prevengao de Riscos de Gestao, incluindo de corrupgao e infragées conexas

Medida Preventiva

Resultados esperados

Prazo

Anexo 6

Responsavel/is

Celebracgdo de contratos /
protocolos sem garantir o )
respeito pela Politica de g) Compilar e rever os contratos com Adequar os contratos e Protocolos EPD; Diretor dos
Privacidade da IGF- A M E fornecedores e protocolos em vigor. celebrados pela IGF aos requisitos e 6 Servigos
Autoridade de Auditoria e a h) Avaliar novos contratos / protocolos que | qprigacdes impostos pelo RGPD. MESES Administrativos
protecdo dos dados venham a ser celebrados.
pessoais.
Recolher evidéncias sobre a rede
Falhas na seguranca e i) Realizar auditorias de conformidade para informdtica (seguranca e
controlo de acessos nas testar medidas de seguranca (v.g. controlo | conformidade com os principios 12 EPD; Diretor
aplicagdes informdticasem | M M M de acessos, perfis de acessos a aplicacdes e | consagrados pelo RGPD), detetar meses Operacional
uso na IGF-Autoridade de infraestruturas e condicdes para acesso a eventuais fragilidades e responsavel pelo CTSI
Protecdo de dados e Auditoria dados pessoais). desconformidades e propor
segurancga da Informagao medidas corretivas.
i) Realizar auditorias de conformidade para Recolher evidéncias sobre o
e raseguarcades ||| |t e et ¢ sloies | Wi s e 3 | 00
infraestruturas tecnoldgicas. s ’ . meses .
(v.g. politica de seguranca dos dispositivos, | fragilidades e desconformidades e responsavel pelo CSI
sistemas de backups). propor medidas corretivas.

(1) Probabilidade de ocorréncia (PO): Alta (A) / Média (M) / Baixa (B)
(2) Impacto Previsivel — IP (Gravidade das Consequéncias): Alto (A) / Médio (M) / Baixo (B)
(3) Graduagio do Risco (GR): Elevado (E) / Moderado (M) / Fraco (F)




Inspecao-Geral de Finangas
Autoridade de Auditoria
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