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Andlise a seguranca dos Sistemas de Informacgdo do Instituto de Financiamento da Agricultura e Pescas, I.P.
(IFAP)

SINTESE DE RESULTADOS

Esta acdo teve como objetivos analisar a seguranga dos sistemas de informacgdo e a conformidade dos mesmos
face ao padréo internacional ISO/IEC 27001:2013.

1. Principais conclusGes

O IFAP ndo tem condigGes para garantir a operacionalidade dos sistemas de informacgdo essenciais a sua atividade
em caso de ocorréncia de um incidente que provoque a paragem total dos ativos informaticos do "Datacenter".
Ndo existe um plano de recuperagdo de desastres (Disaster Recovery Plan) desenvolvido, testado e
implementado. O "Datacenter" inclui uma grande quantidade de maquinas que estdo descontinuadas (sem
garantia ou assisténcia) ou em vias de descontinuidade. A inexisténcia de procedimentos de analise do risco
tendentes a identificagdo de fatores como: o impacto do ativo na organizagdo (com base na confidencialidade,
disponibilidade e integridade da informagdo), a probabilidade de ocorréncia da ameaga e as vulnerabilidades
detetadas.

2. Principais recomendacgdes a/s entidade/s auditada/s

Conceber um plano de continuidade do negdcio para garantir a operacionalidade dos sistemas de informagao
essenciais a sua atividade em caso de ocorréncia de um incidente que provoque a paragem total dos ativos
informaticos do "Datacenter". Implementar e testar um plano de recuperagdo de desastres (Disaster Recovery
Plan). Assegurar a retirada das maquinas que ndo estdo em funcionamento no "Datacenter". Instituir
procedimentos de analise do risco.

(Relatério n.2 1456/2014, homologado, por S. Ex.2 Secretario de Estado Adjunto e do Orcamento, em 2015-
01-14).




